
EuskalHack Security Congress VIII



EUSKALHACK SECURITY CONGRESS VIII 2

Creando herramientas que permiten 

relocalizar datos y poner en riesgo nuestra 

privacidad

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

Privacidad y anonimato: El poder político de tus datos

Una mirada desde el OSINT

koldogdp@gmail.com @koldo-gallostra github.com/Itxialdiak
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Whoami

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

● Background formativo y profesional en el campo social

● Apasionado autodidactica en informatica hasta certificados como CEH

● Profesor del grado en Ciberseguridad en Euneiz

● Fundador del Proyecto BeRoot

● Activista de la Soberanía Digital y la cultura libre (Software Libre)

koldogdp@gmail.com @koldo-gallostra github.com/Itxialdiak
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Índice de la Charla

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• ¿Por qué importa la privacidad?

• Presentación práctica: herramienta OSINT

• Ética, soberanía digital y futuro
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¿Por qué la privacidad importa?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

“La privacidad no se trata solo de ocultar cosas, sino de proteger el poder que 

tenemos sobre nuestras propias vidas”

Carissa Véliz



EUSKALHACK SECURITY CONGRESS VIII 6

¿Qué significa privacidad hoy?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Cuando publicas en internet ¿eres realmente anónimo?

• “Nuestros datos no son solo nuestros. Son puertas abiertas al 

poder de otros sobre nosotros” Carissa Veliz

• “El sistema más de ti que tú mismo” Marta Peirano

• “Si no programas, serás programado” Douglas Rushkoff

• Nuestra privacidad individual afecta directamente la privacidad de 

otras personas

• Nuestra privacidad no depende solo de nuestras decisiones 

personales, es una responsabilidad compartida

• Protegernos colectivamente implica defender nuestra autonomía 

política y social
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¿Qué importancia tiene esto en la EuskalHack ente técnicos y 

hackers?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• No solo construimos herramientas, estamos diseñando 

las nuevas formas de poder y vigilancia

• Si queremos podemos construir las herramientas de la 

resistencia

• “Quien no diseña sus propias herramientas termina 

siendo la herramienta de otros” Douglas Rushkoff

• La soberanía digital no es un capricho, es una 

necesidad política
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Presentación de la herramienta OSINT

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

“Nada nos amenaza más que lo que ignoramos, porque no podemos defendernos 

de lo que ni siquiera sabemos que existe”
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¿Qué es OSINT?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Inteligencia de Fuentes Abiertas (Open Source Inteligence)

• Técnicas para recolectar, correlacionar y analizar datos 

públicos para extraer información útil

• OSINT Framework y otras herramientas

• Toda la información que regalamos diariamente sin 

preocupaciones pasa a engordar el OSINT

• El OSINT es la demostración de que la privacidad digital no 

existe por defecto, tenemos que construirla.
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Osint-cli: ¿Cómo funciona esta herramienta?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Recolección de datos: Obtiene información pública 

mediante scraping y API’s

• Correlación de identidades: Identifica perfiles anónimos 

correlacionando patrones, IPs, metadatos y nombres 

• Reportes visuales y análisis gráfico que muestran 

conexiones

• Interfaz sencilla y amigable en CLI con Typer y Rich

• Facilita la auditoría rápida de perfiles

• GitHub: https://github.com/Itxialdiak/OSINT_Pentest

https://github.com/Itxialdiak/OSINT_Pentest
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Interfaz de línea de comandos interactiva (cli.py)

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• collect: Inicia la recopilación OSINT 

para un objetivo

• link: Ejecuta la correlación de perfiles 

almacenados

• report: Genera los informes viasuales

• export: Exporta los resultados en 

formatos legibles y bien estructurados

• show: Muestra en la terminal la 

información recolectada del perfil
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Fase 1: Recolección de datos (collector.py)

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Scraping de perfiles sociales

• Verificación en filtraciones

• Busquedas generales en Google

• Busqueda en archivos como 

TimeBackMachine

• Extracción de metadatos IP
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Fase 2: Correlación e identificación de perfiles (linkage.py)

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Análisis de patrones

• Técnicas estadísticas y métricas de similitud

• Calcula un índice de similitud ponderado

• Genera clusters de perfiles que pertenecen 

potencialmente a la misma persona

• Intenta reidentificar y vincular perfiles anónimos

• “Con tres puntos de datos anónimos se puede 

reidentificar a cualquier persona” Latanya Sweeney
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Fase 3: Elaboración de informes y análisis visual (reports.py)

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Exportar los resultados a un archivo doc o txt 

según conveniencia

• Realiza gráfos de correlación de conexiones

• Informes estadisticos para representar la 

información pública que existe de cada perfil
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Ejemplo Recolección

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA
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Ejemplo de correlación

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA
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Ejemplo de informes y gráficos

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA
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Ejemplos del Código

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA
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Limitaciones y consideraciones éticas

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Algunos análisis de correlación (como el lingüístico 

profundo) están limitados actualmente

• Puede que algunos perfiles no se identifiquen aún 

debido a restricciones técnicas (limites de API, 

captchas…)

• Los resultados dependen enormemente de la 

iformación OSINT disponible y la habilidad para 

interpretarla

• La herramienta ha sido diseñada para educar, auditar 

y proteger. Debe usarse con responsabilidad.
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Ética, soberanía digital y futuro

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

“La infraestructura digital es el nuevo campo de batalla: podemos forjar redes de 

vigilancia o herramientas de resistencia”

Marta Peirano
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Herramientas digitales: ¿Neutrales o Políticas?

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Las herramientas tecnológicas nunca son neutrales. 

Siempre pueden utilizarse para bien o para mal.

• Nuestra responsabilidad ética al diseñar y usar estas 

herramientas es crucial.

• La línea que separa el uso legitimo de una auditoría 

o la vigilancia del abuso es muy fina y fragil

• La privacidad no puede depender solo de esfuerzos 

individuales, sino de un diseño ético colectivo.
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Recuperar nuestra soberanía digital

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

• Necesitamos infraestructuras tecnológicas éticas 

que protejan la privacidad por diseño.

• La soberanía digital implica recuperar la autonomía 

sobre nuestras decisiones y vidas digitales.

• Debemos exigir transparencia, auditabilidad y 

responsabilidad a plataformas y gobiernos.

• Necesitamos exigir mayor protección legal como 

ciudadanos en materia de privacidad y soberanía.
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“Defender nuestra privacidad es defender 

nuestra libertad”

¿Datos anónimos?

KOLDO GALLOSTA DE PRADA

Nuestra privacidad no debe ser un lujo o una vulnerabilidad sino un derecho 

básico protegido colectivamente

Construyamos juntas un futuro digital ético, justo y 

soberano

koldogdp@gmail.com @koldo-gallostra github.com/Itxialdiak



¡MUCHAS GRACIAS!
ESKERRIK ASKO!

Título de la charla


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24

