Deteccion de ransomware
mediante analisis de trafico
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UPNA
Universidad Publica de Navarra
Area de telematica

Somos muy majos
Hacemos cosas grandiosas
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The hacker conclave:
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Pribait

Proteccion de exfiltracion
Evita error humano.
Agnostica a la aplicacion.
Tiempo real.
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Reposﬂono

Sistema detector mdepe
Basado en NN
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Ejecucion
Recuperacion de estado inicial
Obtencion de las trazas de red PCAP
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Repositorio
PCAP file
DNS & HTTP
/0 Ops del servidor
~100 muestras
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Sistema de alertas

Entrenando NN
Legitimo
300 usuarios
[ dias
llegitimo
Generado con maqueta |
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Alimentamos la NN
vector de 10 segundos ;
Trafico '
En orden de aparicion

Total 81 NN
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Cada NN
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Entrenada
Hasta una fecha
Un dia de usuario

Testeada
Todo el ransomwar
7 dias de usuari
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Sistema de alertas

7 positivos seguidc
Alerta |

5 minutos sin alertas J
Considera nuev: W a
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Conclusiones
Basado en comportamiento
Nuevas amenazas
Aislado del entorno de usuario ...
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