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Motivaciones

- Al eliminar los procesos antimalware podemos descargar cualquier 
herramienta al sistema

- El SOC (en principio) no recibirá ninguna alerta de nuestras acciones

- No tenemos muchos amigos por lo que dedicamos el tiempo a investigar
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Un poco de historia sobre procesos protegidos

- Nacen en Windows Vista

- Se puede acceder a estos procesos desde un proceso 
no privilegiado con muy pocos permisos

- Windows 8.1 introduce PPL, se agrega a la estructura 
EPROCESS el nivel de protección de cada proceso
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Un poco de historia sobre PPL

- Esto protege los procesos críticos del 
sistema y evita que un administrador 
pueda eliminar un proceso o realizar 
un volcado de su memoria entre otras 
cosas.
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Desde el modo usuario ¿se puede hacer algo?

Pues sí y no.

Técnicas antiguas para volcar lsass.exe con PPL activado:

- PPLmedic https://github.com/itm4n/PPLmedic

- PPLdump   https://github.com/itm4n/PPLdump

- PPLfault  https://github.com/gabriellandau/PPLFault
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WDAC (Control de Aplicaciones de Windows Defender)
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- Permite especificar que aplicaciones están autorizadas para ejecutarse en el sistema

- Permite definir políticas centralizadas con reglas estrictas para todos los equipos de una

organización

- Funciona junto con herramientas como Microsoft Defender for Endpoint, Intune y Group 

Policy
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WDAC (Control de Aplicaciones de Windows Defender)
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SiPolicy.p7b

C:\Windows\System32\

CodeIntegrity\
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WDAC (Control de Aplicaciones de Windows Defender)
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A nivel de red tenemos otro problema...

Algunas soluciones conocidas:
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https://github.com/senzee1984/EDRPrison

https://github.com/netero1010/EDRSilencer

Windows Filtering Platform (WFP)

- Proporciona APIs para interactuar con la red (filtrado y monitoreo de paquetes)

- Se puede usar de forma defensiva u ofensiva
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- Null Routing

Significa hacer que los paquetes no lleguen  a ningún destino (se descartan)

Windows cuenta con un binario interesante: Route.exe
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A nivel de red tenemos otro problema...
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$>route.exe -p add <IP> mask 255.255.255.255 0.0.0.0 if <Lista Interfaces>

La opción -p es para que sea persistente (opcional)
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Ventajas e inconvenientes

- La ventaja de WFP es que podemos eliminar las conexiones de un proceso 
conociendo únicamente su nombre (ej: MsMpEng.exe)

- Para usar Route.exe debemos conocer todas las IPs con las que se comunica 
un proceso (lo cual es un reto) o bloquear todas las conexiones y 'whitelistear' 
sólo algunas

- Route.exe es un binario firmado por Microsoft ya instalado en el sistema
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Privilege Rings
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Fundamentos de los Drivers en Windows
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I/O Control Codes
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- Un IOCTL (I/O Control Code) es un número de 32 bits que indica la operación a 
ejecutar en el driver.
- Los drivers definen qué IOCTLs soportan usando el macro CTL_CODE.
- Un IOCTL se encapsula dentro del IRP enviado al driver.
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Comunicación con un driver
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Encontrando 0days en drivers
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Búsqueda en Virustotal con RetroHunt
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Filtrando Drivers en Windows 11 24H2
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Metodología de reversing

Endpoint Evasion: TTPs en U/K Mode 

Iván Cabrera y Adrián Díaz

1. Identificar Device Name
1. Buscar referencias a la función IoCreateDevice()
2. Identificar permisos del device

2. Identificar Dispatch Table e IOCTLs
1. Buscar la DispatchFunction
2. Extraer IOCTLs registrados en IRP_MJ_DEVICE_CONTROL
3. Identificar llamadas a WinAPIs interesantes

3. Analizar funciones críticas
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Reversing Killer Driver
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Reversing LPE via Token Stealing
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Physical Memory Read Primitive
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Modificación de hash
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Modificación de hash

Ventajas:
- Se puede cargar en Windows 11 24H2
- No está bloqueado por HVCI

Contras:
- Si truesight.sys toca el disco = pum
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Modificación de hash
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Modificación 
de hash
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Gigabyte Nday Vulnerable Driver

1. Arbitraty Memcopy (0xC3502808): Realiza operaciones de memcopy 
con valores pasados por usuario

2. MmMapIoSpace: Mapear dirección física arbitraria en el espacio 
virtual del kernel, permite realizar lecturas y escrituras

3. MmGetPhysicalAddress: Traduce una dirección virtual a su dirección 
física

4. MsrRead/MsrWrite: Permite filtrar IA32_LSTAR y redirigir 
KiSystemCall64 para LPE)

5. AllocatePhysicalMemory: Permite alocar memoria física contigua 
desde kernel
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Resultados
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- 16 killer drivers
- 5 LPE
- 3 Directivas Memoria Física
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Conclusiones
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- A nivel de seguridad operacional (OPSEC) algunos EDRs pueden alertar 
cuando su agente deja de estar activo

- Eliminar kernel callbacks + OPSEC



¡MUCHAS GRACIAS!
ESKERRIK ASKO!
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