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Tania §
Matematica
Criptografia

Evaluadora HW

e \
S——\

>=\ Ingeniera industrial
Electronica
Evaluadora HW

Y MUCHAS OTRAS COSAS!
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Filtros sin postureo:
Wavelets aplicado a Side Che

(A qué nos dedicamos?

Evaluaciones HW
ICs

Smartcards & similar devices

;De qué os hablaremos?

Side Channel
Wavelets
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Wavelets aplicado a Side Che

Set-up de Side Channel

Osciloscopio
\
T ) (N ()
O
v‘s/I\m.v V‘s/‘l\mw A ac
CATH Sz -
. Antena

Lector SC
(PC)
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Introduccion a la técnica de Side Channel

Ataques basados en la informacion obtenida gracias a un
canal de comunicacion no intencionado que filtra
informacion de un dispositivo a través de un medio fisico.

ATAQUES PASIVOS

Monitorizaremos la SC mientras este procesa informacion
sensible.
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Filtros sin postureo:

Esquema de un ataque de Side Channel

g Single \

Power

Analysis
N

TANIA | SARA

.

Adquirir
trazas
PC/EM

.

Técnicas
post-
procesado

EUSKALHACK SECURITY CONGRESS VII

Conseguir
secretos
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Filtros sin postureo: 7 NPt
Wavelets aplicado a Side Che A ‘

Time domain

Fourier Transform (CFT)
Discrete Fourier Transform (DFT)

Short Time Fourier Transform (STFT)

Wavelet Transform (CWT)

Discrete Wavelet Transform (DWT)

/S
\f‘ “”ﬂ'ﬂ P!

n will talk about

MATHS
NN\

CFT(w) = Jmf(t)e‘imdt
DFTs(w) = Y f(t)e ?™“Tdt

DSTFTf(w,7) = Z f®g(t— r)e‘“"‘“% dt
CFT;(1,5) = f f(t)tp*( —)dt

_[n S5

prprox — 2p+1] fDet

fsﬁs]

2p+1’2p
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Filtros sin postureo:

Wavelets aplicado a Side Che

Chirp Signal: W \4 R

1 4
O.W
=1 . r T T T . T .

0 250 500 750 1000 1250 1500 1750 2000

Approximation coefficients Detail coefficients

I —

0 250 500 750 1000 0 25 750 1000

0 200 400

Level 1

Level 2

] 200 400
Levels % 1 -
>
(V]
—l 1 T T T 1 T T T
0 100 200 0 100 200
< | ]
>
v A 4
_’ T T T T T T
] S0 100 0 S0 100
] 10
HP T - ]
> A'N
_l L T T T T A T T T T
0 20 40 60 0 20 40 60

Discrete Wavelet Transform (DWT) :[ 2p+1] foet = [L E]

2p+172p
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Wavelets aplicado a Side Che

| PM.PNCL.HHZ |

B 0 - I\ VA
2 T
S —5000 -
£
< _-10000 -
—-15000 ] ] ] 1 1 1 ]
25 | m 0.0
_ | | I‘ . -12.5
N 20 | Il “ | ~25.0 —
= | | m
> 15 ' ||‘ | ‘ | HO l -375 T
2 Wi | i 1 Ll -500 %
2 10 . R TN W ”I IWLTRL 625 =
OL) 5 L] A ‘.' V ; i " '.| '.‘I' ] |J‘ I\ !I "I ,"vl R J* r f ’ | 4 _75.0 o-
i ! PR LI N ORI A e © | -87.5
.- . Lo et T SRS ey 100.0
25 50 75 100 125 150 175 '
Time (s)
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Plaintext

Filtros sin postureo:

Wavelets aplicado a Side Che

Key Addition Layer

1

Byte Substitution Layer

Nuestro ataque  [Commonine |

round 1 ! I
| |
' , MixColumn Layer | '

ObjetiVO [ Key Addition Layer |
Conseguir la clave secreta de un AES durante la

encriptacion de datos g
________ A
[ ShiftRows Layer I
e : I \Iix("uluxln Layer | |
;Como? s P

[ Key Addition Layer }

Correlation Power Analysis (CPA) en la salida del
primer bytes substitution

Y
l Byte Substitution Layer I

1

last round n, l ShiftRows Layer I

1

| Key Addition Layer |

Y

Ciphertext
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Plaintext

Filtros sin postureo:

Wavelets aplicado a Side Cha

Key Addition Layer

1

/ Byte Substitution Layer

ShiftRows Layer |

Input (plaintext)
BOO|B02|B03|...|B14|B15 TN o]

1 Clave (/40’0’ ROU/?OI Ke” I Key .-\ddi[|i0“ Layer }
P <+— k0o | k02 | k03] ...|k14 | k15 :

round n,~1 ' |
|

[ Key Addition Layer }

SBOX

Y
I Byte Substitution Layer I

1

last round n, l ShiftRows Layer I

1

| Key Addition Layer |

Y

Ciphertext
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Filtros sin postureo:

Esquema de un ataque de Side Channel

s Single

Electro
Magnetic

L Analysis |
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Filtros sin postureo:

Wavelets aplicado a Side Che

Encriptacion AES

100 110 120 130 140 150 160 170 180 190 200 210 220 230 240 250 260 270

;Quée estamos viendo?

AES programado en software
Producto ATmegal63

V=5V

f..=1MHz

BLBEE
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Plaintext




Filtros sin postureo:

Wavelets aplicado a Side Che

Adquisicion trazas de EM

Adquisicion de 20.000 trazas

Frecuencia de adquisicion 25 M Samples/s fine = 1 MHz

.o . s Calidad Nyquist=2*1 M Samples/s
Region de adqusicion: — 2 M Samples/s

Primer harmonico =2 MHz
Segundo harmonico =3 MHz
Tercer harmonico =4 MHz
Calidad Side Channel =

2*4 M Samples/s =8 M Samples/s

TANIA | SARA EUSKALHACK SECURITY CONGRESS VI /=T ey O /|



Titulo de la ch

Técnicas de post-procesado

Raw _ Haar Level 2
e ecuisiuiiuiiiuns SO L Ll
Low Pass m Syni? Levelwz

Dmey Level 2

|
A q Hs
30 40

RS J
NOMBRE DEL PONENTE EUSKALHACK SECURITY CONGRESS VI B/ T Sy 13/




Filtros sin postureo:
Wavelets aplicado a Side Cha

*10 m¢:
Candidato 0x00 SBOX0
Candidato 0x01 SBOX0
Candidato 0x02 SBOX0
Candidato 0x03 SBOX0
N Candidato 0x04 SBOX0
" Candidato 0x05 SBOX0

us

150 160

Low Pass
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Wavelets aplicado a Side Cha

204 Candidato Oxbd SBOX15
15} Candidato Oxbe SBOX15
ok ‘1 | Candidato Oxbf SBOX15
| .
| N Candidato OxcO SBOX15
[ (] A r .
heRArtpll e F AR A A DO DRSS i i e C2nl1dato Oxcl SBOX1S
Wi S | Vias MR 7 N \\ ' A WIRF PRI VN * Candidato Oxc2 SBOX15
5t \k,‘ ( ‘”J b \‘/ J
Y ‘I ’ |
n
15 s
0 10 30 40 50 60 70 80 90 100 110 120 130 140 150 160
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Filtros sin postureo:

Wavelets aplicado a Side Che

Ataque!

64 trazas de EM superpuestasy alineadas al inicio de la ronda OO ampliacién SBOXes

Channel B 1(+63)

mV

101 1 1
| \d
| | f N

N i
1 J L\
Hol A L ! N - 1\4 " “ \

i | W | | | \ | | \ Al I \ A
i | 10l N ni il f | & o ‘ ‘
. ‘ .!. a8 1 ‘ f | I ‘(“ “ | “‘ I I8 ' f \h I ‘\‘ | /."‘: It} ik Y 1 H
A 1A | 1 I | ! 1 | \."A““"‘ o ‘H vl )}, A b
. 1 | a1kl A ; TRILY A ’ l .
1'R | ‘ ‘AR a 'R’ | il B, ’ lll
ST ne \ i/ ] ‘. il i | ! 1 ([ ‘\‘, iy I y ‘ T “\o“ |
y | [ " | | i |

Resultados del CPA SBOXes out 00-15

st Candidato 0x00 SBOX00
LS Candidato Oxad SBOX01
et Candidato Oxbe SBOX02
Candidato Oxef SBOX03

“‘ -‘ " I h A }‘*\ ,A\ .-,,,._4'..:- A »' oo oo i
'” e IYV*"\' iz ”;3. Sl ',- "*\‘?‘W vh Candidato Oxfe SBOX15

Wx

BU e Ry R A T YR

CLAVE SECRETA: 00 AD BE EF CA FE BABE 00 AD BE EF CAFE BA BE
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Filtros sin postureo:

Wavelets aplicado a Side Che

Resultado consegUIdo Resultados del CPA SBOXes-out 00-15

*1Ez8

- Candidato 0x00 SBOX00
30¢ Candidato Oxad SBOX01
ol Candidato Oxbe SBOX02
154 Candidato Oxef SBOX03

A :

: JAWAWAWA AN A ,:"" A AAMANAA A V. ‘ » m j - - v M, e

0 JpisiaBetnasy Y“\ i o ﬁ ‘_4 B e' " V & L 4 \ * Candidato Oxfe SBOX15
4 z ! i " V\ 'Y Ty
-15350 ' : 3%0 : i 3%0 : : 360 i : 450 5510 : : 5}0 ; : 660 : : GI:'IU

CLAVE SECRETA: 00 AD BE EF CAFE BABE 00 AD BE EF CAFE BA BE

Conclusiones CPA:
* Picos de correlacion en SubBytesy Shift Rows
* Los bytes no aparecen de forma secuencial

(L) e
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Filtros sin postureo:

Wavelets aplicado a Side Che

Wavelets en tiempo de ejecucion

Tiempo ejecucidn [s]
Raw 1616 %,
Resampling 868 x
Low Pass 1620 %
Wavelets (dmey2) 608
Wavelets (sym2) 568
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Wavelets aplicado a Side Che

Wavelets en resultados

Diferencia absoluta entre 1° y 2° candidatos
Raw 20% as
Resampling 22% -~
Low Pass 27% TY
Wavelets (dmey2) 25% ) 4
Wavelets (sym?2) 25% b 4
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Wavelets aplicado a Side Che

Conclusiones

Mejora rapidez Mejora resultados
Raw vs wavelets
Resampling vs wavelets =
Low Pass vs wavelets X
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