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Pequeña aclaración
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Objetivos de la charla

Explicar conceptos básicos sobre dispositivos industriales

Explorar cosas curiosas de cada PLC

Profundizar en ataques poco comunes

Ver si es posible desarrollar cosas extra
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Motivaciones

Opción de jugar ”sin riesgo”

Me gusta romper cosas

Saqué ideas de un viejo cuaderno que me encontré por casa
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Index

• Intro

• Qué son los PLCs/IPCs

• Detalles de cada PLC



EUSKALHACK SECURITY CONGRESS VIII 9IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

PLC

• Ejecutan lógica de control en tiempo real

• Lenguajes de programación: Ladder, FBD, ST, etc.

• Muy robusto: resistente a calor, polvo, interferencias

• Modular: se expande con tarjetas I/O, comunicación, etc.

• Software de ingeniería propietario (TIA Portal, TwinCAT...)
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PLC

Fuente: Lo primero que me ha salido en google

• Ejecutan lógica de control en tiempo real

• Lenguajes IEC 61131-3: Ladder, FBD, ST, etc.

• Muy robusto: resistente a calor, polvo, interferencias

• Modular: se expande con tarjetas I/O, comunicación, etc.

• Software de ingeniería propietario (TIA Portal, Codesys...)

Fuente: Lo primero que me ha salido en google
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Por qué estas marcas?

Fuente: Lo primero que me ha salido en googleFuente: Lo primero que me ha salido en google
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Por qué estas marcas?

Fuente: Lo primero que me ha salido en google

• Son los que tenía a mano

• No voy a comprar un PLC, están muy caros

Fuente: Lo primero que me ha salido en google
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Fun Fact:

Sibas 32

Profinet con 
redundancia 
extra
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IPC

• Arquitectura estándar (x86/x64)

• Ejecuta Windows, Linux, BSD...

• Puede correr HMI, SCADA, IA, bases de datos

• Hardware robusto, pero menos especializado

• Software más libre: C++, Python, sistemas abiertos
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PLCs & IPCs

PLC IPC

OS
RTOS / firmware 

propietario
Windows / Linux / BSD

Tiempo real Sí Depende del OS

Programación Ladder, FBD, S SCADA, Python, C++, etc.

Flexibilidad Baja (entorno cerrado) Alta (entorno abierto)

Virtualizable Difícil Fácil
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Examen Sorpresa
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Examen Sorpresa
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Examen Sorpresa

Arquitectura x86
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Examen Sorpresa

Modularidad

Arquitectura x86
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Examen Sorpresa

Modularidad

Arquitectura x86

Windows
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Examen Sorpresa

Modularidad

Arquitectura x86

Windows

Ejecución determinista en tiempo real
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Examen Sorpresa

Modularidad

Arquitectura x86

Windows

Ejecución determinista en tiempo real

Entorno de Desarrollo propietario



EUSKALHACK SECURITY CONGRESS VIII 25IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Examen Sorpresa

Modularidad

Arquitectura x86

Windows

Ejecución determinista en tiempo real

Entorno de Desarrollo propietario

PLC o IPC?
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Antes de empezar



EUSKALHACK SECURITY CONGRESS VIII 29IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Antes de empezar

Percepción 
general de un PLC
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Antes de empezar Protocolos para configuración
+
TCP y derivados

(UPSTREAM)
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Antes de empezar

Profinet
y similares

(DONWSTREAM) I/O electrónico
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Antes de empezar

Profinet
y similares

(DONWSTREAM) I/O electrónico
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Antes de empezar

Comunicación con 
módulos extra

(LATERAL)
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Metodología

He ordenado los descubrimientos de forma cronológica

Análisis bastante superficiales
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Breaktrough

S7-1200

• Vulnerabilidades ya conocidas

• Extracción del firmware

• Sistema de seguridad de tarjetas

• Puertos de expansión
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Breaktrough

S7-1200

• Vulnerabilidades ya conocidas

• Extracción del firmware

• Sistema de seguridad de tarjetas

• Puertos de expansión

S7-1500

TP-1200
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Ficha técnica (S7-1200)

• Arquitectura: ARM Cortex-M

• OS base: RTOS propietario de Siemens

• Entorno de programación: TIA portal

• Interfaces: Ethernet, USB, SD

• Comunicaciones: S7Comm, Profinet, MODBUS TCP, OPC UA
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Hasta ahora
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https://sec-consult.com/
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Extracción de firmware (Sec-Consult) 
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https://support.industry.siemens.com/
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Bloqueo



EUSKALHACK SECURITY CONGRESS VIII 45IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

https://es.rs-online.com/
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Proceso

• Volcado de una tarjeta original (dd)

• Identificación de secciones

• Clonado de bloques
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Entropía
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Entropía
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Medidas de seguridad

• Se sobreescribe el BIOS Parameter Block

• Herramientas como binwalk no lo detectan bien
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Método de diff

S7-1500    //    TP-1200
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Puertos de expansión
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Puerto izquierdo

• Módulos de comunicación y proceso

• Las señales se procesan en el módulo

• Mandan señales directamente a la CPU
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Puerto izquierdo

• Módulos de comunicación y proceso

• Las señales se procesan en el módulo

• Mandan señales directamente a la CPU

• Tiene toda la pinta de ser PROFIBUS



EUSKALHACK SECURITY CONGRESS VIII 54IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Puerto izquierdo

• Módulos de comunicación y proceso

• Las señales se procesan en el módulo

• Mandan señales directamente a la CPU

• Tiene toda la pinta de ser PROFIBUS

• UART integrado (según docs)
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Puerto izquierdo

• Módulos de comunicación y proceso

• Las señales se procesan en el módulo

• Mandan señales directamente a la CPU

• Tiene toda la pinta de ser PROFIBUS

• UART integrado (según docs)
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Puerto izquierdo

• Módulos de comunicación y proceso

• Las señales se procesan en el módulo

• Mandan señales directamente a la CPU

• Tiene toda la pinta de ser PROFIBUS

• UART integrado (según docs)

Requiere más investigación
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Puerto derecho

• Módulos de señales

• Entradas/Salidas digitales y analógicas
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Puerto central

• Módulos de señales

• Entradas/Salidas digitales y analógicas (menos)
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Fun fact
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Breaktrough

• Protocolos POWERLINK y OPENsafety (Downstream)

• Protocolo AR (Upstream)

• Extracción del firmware

• Creación de módulos cargables

• Sistema X20 (Lateral)
X20CP1585
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Ficha técnica

• Arquitectura: x86_64

• OS base: RTOS propietario de B&R

• Entorno de programación: B&R Automation Studio

• Interfaces: Ethernet, USB, POWERLINK, Sistema X20

• Comunicaciones: POWERLINK, OPENsafety, MODBUS TCP, AR
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POWERLINK (Downstream)

• Protocolo Ethernet determinista por B&R con ethertype dedicado

• Basado en maestro-esclavo con ciclos temporizados

• Transmite datos en dos fases: tiempo real y asíncrona

• Soporte para IP en fase asíncrona (UDP)
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No hay cifrado ni autenticación
Susceptible a:

• DoS
• Injection
• Spoofing
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OPENsafety (Downstream)

• Encapsulado en UDP sobre POWERLINK (fase asíncrona)

• Transmite datos críticos con redundancia

• Seguridad funcional SIL 3
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Mejoras:
• Redundancia de datos
• Integridad (checksums)

Siguen igual de mal:
• Cifrado (ninguno)
• Autenticación (nada)
• Resistencia a DoS 



EUSKALHACK SECURITY CONGRESS VIII 67IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Automation Runtime (Upstream) TCP:11169

• Acceso en tiempo real a variables, memoria y config

• Permite descarga de módulos, actualizaciones y firmware

• Permite diagnóstico, monitoreo y comandos remotos
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Automation Runtime (Upstream) TCP:11169

• Acceso en tiempo real a variables, memoria y config

• Permite descarga de módulos, actualizaciones y firmware

• Permite diagnóstico, monitoreo y comandos remotos

• POR DEFECTO SE MANDA TODO EN TEXTO PLANO SIN CIFRADO NI 

AUTENTICACIÓN
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Automation Runtime (Upstream) TCP:11169

• GetSymbol

• GetSymbolTable

• ReadVar

• WriteVar

• ExecuteCommand

Comandos disponibles

• DownloadObject

• UploadObject

• GetConfig

• SetConfig

• InvokeFunction
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X20CP1585
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X20CP1585

No me voy a poner a probar 
cada uno de los pines
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X20CP1585
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X20CP1585
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Fun Fact:
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Descubrimientos principales

• RTOS base: VxWorks 6.9 (Wind River Systems - 2011)

• Automation Runtime de B&R sobre el RTOS

• Módulos cargables (DKM)

• Drivers modulares: Powerlink, CAN, Modbus, Profibus

• Hardware tree jerárquico con descriptores XML
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Descubrimientos principales (Servicios)

• FTP: Wind River FTP

• Telnet y shell VxWorks con login

• HTTP: servidor AsHttp con posible configuración web

• SNMP v1/v2/v3 con tablas y usuarios

• SMB/CIFS: servidor de archivos con contraseña por defecto
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Desarrollo de módulos cargables

• Crear el modulo en C/C++

• Compilar .o compatible con el target B&R

• Ubicar el modulo en  C:/SYSTEM/DKM/

• Editar el descriptor C:/SYSTEM/DKM/dkms.xml

• Para la prueba creamos un TCP listener en el puerto 4096 
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Desarrollo de módulos cargables

• Crear el modulo en C/C++

• Compilar .o compatible con el target B&R

• Ubicar el modulo en  C:/SYSTEM/DKM/

• Editar el descriptor C:/SYSTEM/DKM/dkms.xml

• Para la prueba creamos un TCP listener en el puerto 4096 
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Módulos extra

(Físicos)
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Módulos extra

(Físicos)
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Sistema X20

Pin Señal Dirección Descripción

1 +24V Entrada Alimentación del módulo

2 GND — Tierra

3 CLK CPU → módulo Señal de reloj del sistema (sincronización)

4 DATA_OUT CPU → módulo Datos enviados por la CPU

5 DATA_IN módulo → CPU Datos enviados por el módulo

6 SYNC CPU → módulo Pulso de sincronización por ciclo

7 SLOT_ID módulo ← CPU Identificación lógica de slot

8 MOD_ID módulo → CPU Tipo de módulo y características

9 RESET CPU → módulo Restablecer estado del módulo (si aplica)
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Módulos extra

(Físicos)



EUSKALHACK SECURITY CONGRESS VIII 85IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Módulos extra

(Físicos)

A la espera de desarrollar 
hardware especializado
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Breaktrough

• Protocolo ETHERCAT (Downstream)

• Creación de esclavos

• Extracción del firmware?

• Virtualización de PLCs

• K-Bus / E-Bus (Lateral)
CX2040
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Ficha técnica

• Arquitectura: x86_64

• OS base: Windows ce

• Entorno de programación: TwinCAT 2

• Interfaces: Ethernet, USB, DVI, RS232/RS485, K-bus/E-bus

• Comunicaciones: ADS, Modbus/TCP, OPC UA, EtherCAT, Profinet, CANopen
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ETHERCAT

• Utiliza capa 2 directamente (Ethertype 0x88A4)

• Topología en cadena o Anillo (La misma trama pasa por todos los 
nodos secuencialmente)

• Cada esclavo lee y escribe sus datos en tiempo real dentro de una 
única trama
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ETHERCAT

• Utiliza capa 2 directamente (Ethertype 0x88A4).

• Topología en cadena o Anillo (La misma trama pasa por todos los 
nodos secuencialmente)

• Cada esclavo lee y escribe sus datos en tiempo real dentro de una 
única trama.
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Creación de esclavos

• A efectos prácticos un ataque de replay

• Permiten generar un entorno simulado más complejo

• Meter valores anómalos de forma manual
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Creación de esclavos

• A efectos prácticos un ataque de replay

• Permiten generar un entorno simulado más complejo

• Meter valores anómalos de forma manual
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Entorno simulado

Orange PI R1 Plus
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Superficie de ataque



EUSKALHACK SECURITY CONGRESS VIII 95IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Superficie de ataque
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Extracción de firmware?

Es un Windows CE con runtime propietario

(Curiosamente también tarjeta flash para cámaras)
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Fun Fact:



EUSKALHACK SECURITY CONGRESS VIII 98IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas



EUSKALHACK SECURITY CONGRESS VIII 99IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas



EUSKALHACK SECURITY CONGRESS VIII 100IGOR PALLIN TOQUERO
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Virtualización del PLC

• Windows:

Un Windows cualquiera con TwinCAT

Runtime

• BSD:

ISO de TwinCAT/BSD con runtime

incluido

(Ambos descargables de forma gratuita desde la web)
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E-Bus / K-Bus (Lateral)

K-Bus E-Bus (EtherCAT-Terminal-Bus)

Tecnología Bus paralelo propietario
Basado en EtherCAT (serie, tiempo
real)

Velocidad Baja-media Muy alta (tiempo real determinista)

Configuración Manual o automática limitada
Completamente automática con 
TwinCAT

Conexión física
Pines de cobre en backplane (conectores 
especiales)

Pines para EtherCAT interno (misma
mecánica)

Ataques posibles Necesario acceso físico directo
Sniffing/MITM posibles vía red 
EtherCAT
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E-Bus / K-Bus (Lateral)

K-Bus E-Bus (EtherCAT-Terminal-Bus)

Tecnología Bus paralelo propietario
Basado en EtherCAT (serie, tiempo

real)

Velocidad Baja-media Muy alta (tiempo real determinista)

Configuración Manual o automática limitada
Completamente automática con 

TwinCAT

Conexión física
Pines de cobre en backplane (conectores 

especiales)

Pines para EtherCAT interno (misma

mecánica)

Ataques posibles Necesario acceso físico directo
Sniffing/MITM posibles vía red 

EtherCAT
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E-Bus / K-Bus (Lateral)

K-Bus E-Bus (EtherCAT-Terminal-Bus)

Tecnología Bus paralelo propietario
Basado en EtherCAT (serie, tiempo

real)

Velocidad Baja-media Muy alta (tiempo real determinista)

Configuración Manual o automática limitada
Completamente automática con 

TwinCAT

Conexión física
Pines de cobre en backplane (conectores 

especiales)

Pines para EtherCAT interno (misma

mecánica)

Ataques posibles Necesario acceso físico directo
Sniffing/MITM posibles vía red 

EtherCAT

A la espera de desarrollar 
hardware especializado
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Breaktrough

• Extracción de firmware

• Ingeniería inversa

• Virtualización

AXC F 1152
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Ficha técnica

• Arquitectura: ARM Cortex-A8

• OS base: Linux embebido

• Entorno de programación: PLCnext Engineer

• Interfaces: Ethernet, SD interna, USB, microSD

• Comunicaciones: OPC UA, Profinet, Modbus TCP, Ethernet/IP, MQTT 
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Reconocimiento previo

< ----- Firmware
< ----- Admin web

< ----- Interacción con procesos
< ----- Conexión PLCnext engineer
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Reconocimiento previo

*No requiere auth



EUSKALHACK SECURITY CONGRESS VIII 109IGOR PALLIN TOQUERO
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Extracción del firmware

• Descarga desde la web

• Obtención desde el FTP

• Archivo tipo RAUC
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Extracción del firmware
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Extracción del firmware
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Descubrimientos principales

• Linux embebido basado en Yocto-Debian

• Runtime de PLCNext

• Cadenas de confianza hechas

• Toolchain BitBake
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Monatando una VM
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Breaktrough

• Extracción de firmware

• Ingeniería inversa

• Virtualización

SYSMAC CP1L



EUSKALHACK SECURITY CONGRESS VIII 116IGOR PALLIN TOQUERO

PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Breaktrough

• Arquitectura: ARM Cortex-A8

• OS base: RTOS propietario de omron

• Entorno de programación: Omron CX-One

• Interfaces: USB-B, Módulos de expansión propietarios

• Comunicaciones: Protocolo FINS (Requiere Ethernet)
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Identificación externa

• USB type B

• Puertos propietarios

• Pines de expansión
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Identificación externa

• USB type B

• Puertos propietarios

• Pines de expansión
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Identificación externa

• USB type B

• Puertos propietarios

• Pines de expansión

Drivers propietarios
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Identificación externa

• USB type B

• Puertos propietarios

• Pines de expansión
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PLC LAN Party: Sistemas Obsoletos y Redes Caóticas

Identificación externa

Pin Señal Función

1 +24 V Alimentación CP1W

2 0 V (GND) Tierra 

3 TxD (CPU → módulo) Datos serie transmitidos

4 RxD (módulo → CPU) Datos serie recibidos

5 RTS Request To Send

6 CTS Clear To Send

7 RS-422/485 control (sel)
Selección entre RS-483/485 
o RS-422

8 Tierra de señal (SG)
Referencia de señal para 
RS-422/485

Fuente: datasheet del PLC
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Identificación externa

Pin Señal Función

1 +24 V Alimentación CP1W

2 0 V (GND) Tierra 

3 TxD (CPU → módulo) Datos serie transmitidos

4 RxD (módulo → CPU) Datos serie recibidos

5 RTS Request To Send

6 CTS Clear To Send

7 RS-422/485 control (sel)
Selección entre RS-483/485 
o RS-422

8 Tierra de señal (SG)
Referencia de señal para 
RS-422/485

Fuente: datasheet del PLC

A la espera de desarrollar 
hardware especializado
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Identificación externa

• USB type B

• Puertos propietarios

• Pines de expansión
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Intento de lectura

Pin Función Pin Función

1 +24 V (Power) 11 NC / ID detect

2 GND 12 NC

3 MCLK (Clock) 13 NC / Bus request

4 MDATA (Data) 14 NC

5
MSEL / Chip 
Select

15 NC

6
SG (Signal 
Ground)

16 NC

7 Reserved / Pullup 17 Reserved

8 Reserved 18 Reserved

9 Reserved 19 Reserved

10 Reserved 20 Reserved
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Resultados

• Si se conecta el analizador antes de encender el PLC el 

segundo no entra en modo run

• Si se conecta el analizador con el PLC en marcha el primero 

se convierte en una máquina de humo
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Resultados

• Si se conecta el analizador antes de encender el PLC el 

segundo no entra en modo run

• Si se conecta el analizador con el PLC en marcha el primero 

se convierte en una máquina de humo

Queda probar con sistemas 
más resistentes
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Objetivos a futuro

Desarrollar dispositivos hardware propios para el análisis

Escribir mis descubirmientos en writeups más extensos
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Aquí se supone que iba la demo
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Aquí se supone que iba la demo (pero al menos tengo una anécdota)

TP-1200

Y un pequeño ejercicio de lógica computacional
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TP-1200

Los PLCs funcionan a 220V

Los IPCs se conectan igual que los PLCs

El TP-1200 es un IPC
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Aquí se supone que iba la demo (pero al menos tengo una anécdota)

TP-1200

Los PLCs funcionan a 220V

Los IPCs se conectan igual que los PLCs

El TP-1200 es un IPC

Entonces el TP-1200 funciona a 220V

Y un pequeño ejercicio de lógica computacional
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Aquí se supone que iba la demo (pero al menos tengo una anécdota)

TP-1200

El TP-1200 Tiene pantalla

Y un pequeño ejercicio de lógica computacional
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Aquí se supone que iba la demo (pero al menos tengo una anécdota)

TP-1200

El TP-1200 Tiene pantalla

Si un dispositivo tiene pantalla…

Y un pequeño ejercicio de lógica computacional
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El Siemens TP-1200 corre el Doom
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PLC LAN Party: Sistemas Obsoletos y Redes Caóticas
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