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Whoami
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Así empezó…. ¡Cuidado con los Sí!

Pentesting a la autenticación biométrica 
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Y así estamos…

Pentesting a la autenticación biométrica 
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Autenticación biométrica

• Algo que tengo: Voz, IRIS, rostro facial, huella dactilar,…

• Algo que me hace único, un único identificador y que ¿no se puede (podía) 

replicar?

• Opción para olvidarse de las contraseñas.

• Reducción de costes de manteamiento de los sistemas de autenticación.

• Altamente resistente al fraude

Pentesting a la autenticación biométrica 
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¿Qué vamos a hacer?

• Huella vocal

• Obtención de la voz del target.

• Clonación huella vocal: Tecnología STS o TTS.

• Ataques a dispositivos asistentes de voz: Echo dot, SIRI o Google Home.

• Modelos empleados por los sistemas para autenticar.

• Huella facial - Deepfake

• Obtención datos (selfie y/o vídeo) del target.

• Clonación del rostro facial para bypassear prueba de vida en la 

autenticación.

• Clonación prueba documental en la autenticación.

Pentesting a la autenticación biométrica 
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Huella vocal

¿Para qué alguien pueda usar mi voz?

• Altas a través de telefonía mediante grabaciones: 

“Acepto, estoy conforme, Sí a todo”

• Autenticación por voz: Oye SIRI…

• Autenticación por biometría. Muchos contact center están 

implementado este mecanismo:” “Amazon Connect Voice 

ID ofrece una fácil inscripción y verificación de clientes al 

analizar las características del habla, como el tono, el 

ritmo y el tono, para optimizar la experiencia de los 

consumidores en su próxima llamada”
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Huella vocal

• Hemos pasado de convertir texto a voz usando la voz 

de loquendo a avanzadas clonaciones de voz 

aplicando estilo de habla, estrés, tono e incluso 

acento.

• Tanto que se puede suplantar la huella vocal para 

impersonalizar la identidad de una persona para bien 

lograr una autenticación biométrica, o bien usarla para 

ganar la confianza con fines maliciosos.

• Incluso entrenar a un agente de IA con voz clonada 

Modulación de voz clonada en tiempo real?
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Huella vocal

Text to speech - Tecnología TTS

Se basa en sintetizar una voz y no de clonar una voz. Se 

utiliza para leer texto con una voz previamente obtenida

Speech to speech – Tecnología STS

No genera audios a partir de texto, sino que clona el 

timbre, ritmo, estrés y la entonación y lo genera a partir 

de otras grabaciones de voz. Se puede genera nuestras 

características en otros idiomas o dialectos.
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Huella vocal

Pentesting a la autenticación biométrica 
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Usar la voz de una muestra de la biblioteca de la comunidad.

Clonar la voz de un fichero multimedia de twitter (X), youtube u otras RRSS

Clonar la voz de una persona con una simple muestra de 30 segundos.

Cambiar nuestra voz a otro acento o idioma.

Clonar la voz de un audio de WhatsApp
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Huella vocal

Pentesting a la autenticación biométrica 
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ElevenLabs 

https://elevenlabs.io/ 

Clonación de voz instantáneo o 

mediante archivos de voz

Cambio de idioma, o acento.

Modulación de entonación o estrés

Conversación con bot IA

Integración Tilwo

Speechify

https://speechify.com/voi

ce-cloning/  

Clonación de voz 

instantánea

Modulación de 

entonación y estrés

Duppub

https://www.dupdub.co

m/

Clonación de voz

Efectos sonoros

Avatar

Edición vídeo

Vidnoz

https://es.vidnoz.co

m/

Generación de vídeo

Generación de 

Avatar

https://elevenlabs.io/
https://speechify.com/voice-cloning/
https://speechify.com/voice-cloning/
https://www.dupdub.com/
https://www.dupdub.com/
https://es.vidnoz.com/
https://es.vidnoz.com/
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Huella vocal
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• Utilizar muestras de audio de la comunidad.

• Capacidad de cambiar nuestro registro por otro timbre, 

acento, género o incluso idioma. 

• Capacidad de text to speech
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Huella vocal
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• Participación en radio, entrevistas, podcasts,…

• Descargar audio/vídeo

• Aislar ruido
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Huella vocal

Pentesting a la autenticación biométrica 
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• Obtención de audio público en RRSS

• Entrevistas en radio o medios digitales

• Vídeos de Youtube

• Fragmentos en Twitter (X), Facebook, Instagram o 

Tiktok
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Huella vocal

Pentesting a la autenticación biométrica 
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• Encontrar Voz del CEO + creación email 

(nombre.apellido@XXXX) + clonar voz
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Huella vocal

Pentesting a la autenticación biométrica 
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• Contacto por  mensajería instantánea por WhatsApp o 

Telegram.

• Dejar un mensaje de voz al movil

• Usar este audio como muestra para clonar la voz.
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Huella vocal

Pentesting a la autenticación biométrica 
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Dispositivos con autenticación vocal

SIRI – ‘Oye SIRI’

Google – ‘Ok, Google’

Alexa – ‘Alexa, …’
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Huella vocal
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Dispositivos con autenticación vocal
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Huella vocal
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Y si directamente alimentamos a una IA para que haga las 

llamadas… fin de las grabaciones???
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Huella vocal

Pentesting a la autenticación biométrica 
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Importante el modelo de entrenamiento utilizado en el sistema de autenticación.

- X-Vector

- 2017-2018

- Basado en redes neuronales **TDNN** (Time 

Delay Neural Network).

- Extrae características a nivel de marco.

- Usa capas estadísticas para resumir la información 

a nivel de segmento.

- ECAPA-TDN

- 2020

- Añade mecanismos de atención para 

enfocarse en aspectos relevantes de la voz.

- Usa bloques **Res2Net** y **SE (Squeeze-

and-Excitation)** para modelar mejor la 

variabilidad

- Mayor precisión en verificación y 

clasificación.
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Huella vocal

Pentesting a la autenticación biométrica 
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- Sistemas de autenticación en voz basadas en:

- Al menos 2 muestras de voz (1 real y 1 sospechosa):

- El sistema convierte en .wav los ficheros.

- Se indica al sistema cual es la muestra real y con cuáles comparar.

- El sistema indica si la voz es REAL o FAKE y si pertenece a la misma persona.

- El score viene basado en los umbrales de los propios sistemas > 0,6 se considera REAL
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Huella vocal

Pentesting a la autenticación biométrica 
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Huella facial

• Inyección de vídeos – MitM. Interceptación movimientos o inclusión 

vídeo

• Deepfakes: Tiempo real o pre-grabados.

¿Qué hitos se tienen que lograr?

• Prueba de imagen mediante selfie

• Prueba de vida: Movimientos de la cara

• Prueba documental: Mediante DNI, pasaporte,…

Pentesting a la autenticación biométrica 
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Huella facial

Pentesting a la autenticación biométrica 
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Adelantarse al movimiento que van a pedir y pre-grabar
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Huella facial

Aspectos a tener en cuenta:

• Si se tiene que hacer desde la App móvil o hay vía web mediante plugin o similar.

Pentesting a la autenticación biométrica 
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• Móvil

• Posibilidad rootear el móvil

• Dificultad de inyectar vídeo fuera de la cámara 

nativa del móvil.

• Dificultad del uso de herramientas en tiempo real. 

• Web

• Suplantar cámara mediante OBS.

• Inyectar vídeo en tiempo real.

• Más facilitad para la intercepción de 

peticiones con Burpsuite.



EUSKALHACK SECURITY CONGRESS VIII 27

Huella facial

Aspectos a tener en cuenta:

• Disponer de una foto y/o vídeo de la persona 

suplantada.

• Algunas herramientas requieren que la 

entrada sea un vídeo – vidnoz.com

• Equipo con gráfica potente.

Pentesting a la autenticación biométrica 
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Lecciones aprendidas

• Si en el vídeo se necesita hablar se tiene que pasar 

movimientos vocales para entrenarlos.

• Vello facial para la suplantación en la cara.

• Pasar de foto sin movimiento a vídeo con movimientos 

puede ser bastante notorio el deepfake.
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Huella facial

Herramientas locales

Pentesting a la autenticación biométrica 
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• iRoopDeepFaceCam:

• https://github.com/iVideoGameBoss/iRoopDeepFaceCam

• Tiempo real

• Crea un deepfake a través de una sola imagen.

• Permite suplantar a más de una cara a la vez.

• No requiere un tiempo de entrenamiento

• Deep-Live-Cam

• https://github.com/hacksider/Deep-Live-Cam 

• Tiempo real

• Crea un deepfake a través de una sola imagen.

• Muy similar a iRoopDeepFacecam

• Opcional de pago de botón gordo

https://github.com/iVideoGameBoss/iRoopDeepFaceCam
https://github.com/hacksider/Deep-Live-Cam
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Huella facial

Herramientas locales

Pentesting a la autenticación biométrica 
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• DeepFaceLab:

• https://github.com/iperov/DeepFaceLab

• No es en tiempo real – vídeo grabado.

•  Requiere un fuerte procesamiento de entrenamiento.

• FaceFusion

• https://github.com/facefusion/facefusion

• No es en tiempo real.

• Disponible en pinokio

• Se basa en el modelo hugginface

https://github.com/iperov/DeepFaceLab
https://github.com/facefusion/facefusion
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Huella facial

Herramientas locales

• iRoopDeepFaceCam: Tiempo real + OBS

Pentesting a la autenticación biométrica 
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Huella facial

Herramientas locales

• DeepFaceLab:
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• FaceFusion
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Huella facial

PoC

• FromPic2Video
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Huella facial

PoC

• FromPic2Video + 

clonación voz
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Huella facial

PoC

• FromDNI2Face
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Huella facial

PoC

• FromFace2DNI – Evitamos deepfake con movimientos de prueba de vida 

Pentesting a la autenticación biométrica 
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Huella facial

Detección de deepfakes:

- ChatGPT                                                                                                                   

Pentesting a la autenticación biométrica 
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- DeepWare - https://scanner.deepware.ai/
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Huella facial

Creación de un sistema de detección Deepfakes:

- Se usará kaggle - https://www.kaggle.com/

- Subida de muestras creadas por IA

- Uso de modelos pre-entrenados

- Xception5o

- MesoNeT

- Hamster

- CNN del repo Hugging Face.

- Variantes xception (c23,c40)

Pentesting a la autenticación biométrica 
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https://www.kaggle.com/
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Huella facial

Creación de un sistema de detección Deepfakes.

Basado en vídeo e imágenes analizando cada fotograma y añadiendo un resultado según frame.
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Huella facial

Creación de un sistema de detección Deepfakes.

Una buena aproximación es ir comparando modelos, 

pero ver cuál tiene mejores resultados:

Pentesting a la autenticación biométrica 
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Material

Scripts de colab y kaggle divididos por rostro y voz:

https://github.com/n4xh4ck5/EuskalhackVIII 

+ info próximamente en https://fwhibbit.es/ 

Pentesting a la autenticación biométrica 

Nacho Brihuega

https://github.com/n4xh4ck5/EuskalhackVIII
https://fwhibbit.es/
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Referencias

- https://github.com/SWivid/F5-TTS 

- https://huggingface.co/spaces/mrfakename/E2-F5-TTS

- https://medium.com/geekculture/creating-deepfake-miracles-with-deepfacelab-tutorial-saehd-

model-aa2aa12c08f3 

- https://www.youtube.com/watch?v=Ue81azP8pUI 

- https://www.albertcoronado.com/2024/10/30/hugging-face-ia-generativa/

- https://speechify.com/es/blog/how-to-create-ai-deepfake-videos/ 
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https://github.com/SWivid/F5-TTS
https://huggingface.co/spaces/mrfakename/E2-F5-TTS
https://medium.com/geekculture/creating-deepfake-miracles-with-deepfacelab-tutorial-saehd-model-aa2aa12c08f3
https://medium.com/geekculture/creating-deepfake-miracles-with-deepfacelab-tutorial-saehd-model-aa2aa12c08f3
https://www.youtube.com/watch?v=Ue81azP8pUI
https://www.albertcoronado.com/2024/10/30/hugging-face-ia-generativa/
https://speechify.com/es/blog/how-to-create-ai-deepfake-videos/


¡MUCHAS GRACIAS!
ESKERRIK ASKO!

Pentesting a la autenticación biométrica 
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