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—> Las campanas de vishing se
estan incrementando en los
ultimos afios. Incluso en
servicios de hacking estan
siendo mas solicitadas.

—>Se sigue
explotando el eslabon
mas débil de la
cadena.
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Motivacion

¢Qué es mds critico a nivel de seguridad?

Queunempleado
atienda una llamada

Que un empleado haga click
en un link de un correo
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SE TRATA DE LA TECNICA DE CIBERATAQUE CON GRABACION DE LA VOZ

Motivacion El fraude telefonico del “si” en una llamada telefonica
que ya esta afectando a los negocios

Las llamadas telefonicas que reciben muchos auténomos suelen comenzar con un simple "¢si?". Sin embargo, ya ha
aparecido un fraude que intenta grabar esa simple locucion con el fin de, mas tarde, confirmar compras fraudulentas.

iCuidado con los Si!

ETfraude del “si” al contestar al teléfono

Fecha de publicacién
06/09/2023

Fuente: https://www.autonomosyemprendedor.es/articulo/actualidad/fraude-telefonico-llamada-telefonica-que-afectando-
negocios/20230911164926032102.html

Alerta sobre la nueva técnica de estafa
telefonica: el «Fraude del ‘Si'»
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Motivacion

MGM cyberattack claimed by ALPHV/BlackCat ransom gang

tember 2023 [J 1

) vx-underground & X

&P @Vxunderground - Follow

a S SR Seho ol All ALPHV ransomware group did to compromise MGM
o A Resorts was hop on LinkedIn, find an employee, then
call the Help Desk.

Editor's choice

A company valued at $33,900,000,000 was defeated by
a 10-minute conversation.

2:45 AM - Sep 13, 2023 ®

Al training bans: hogwash in, hogwash out

Fuente: https://cybernews.com/security/mgm-cyberattack-claimed-alphv-blackcat-ransomware-group/

. _ Monday’s cyberattack forced the MGM hospitality
“All ALPHV ransomware group did to compromise MGM group to shut down the company’s network systems,

Resorts was hop on LinkedIn, find an employee, then leaving guest rooms inaccessible, digital room keys
call the Help Desk” invalid, slot machines out of order, ATMs inoperable,

“A company valued at $33,900,000,000 was defeated by ~2nd casino floors empty.
a 10-minute conversation”
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Motivacion

Creacidon de
contextos

Y de repente aparecio la IA
para ayudarnos

ChatGPT
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. , La ingenieria social es el arte de engafiar a las personas para que revelen
Ingenlerla informacidn confidencial, instalen malware o accedan a sitios
. maliciosos. Los cibercriminales se aprovechan de la psicologia humana
socilal bara manipular a sus victimas.

Confianza. , dad El primer paso Nos sentimos
Nuestras Rgc;prga ad. de una persona incomodos
defensas bajan oliatgliien nos es ayudar a otra. diciendo NO.
cuando nos ofrece algo,
austa que tendemos a
nuestro ofrecerle algo
interlocutor esté OGS

Se basaen4 iSmMOs.

principio.gx"' = alineado con
..\...:?\\ . % nuestros

intereses.
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iVale perooooo esto como se aplica en llamadas?
Ingenien’a La técnica de influencia es el proceso por el cual se consigue persuadir a
una persona para que realice una accion que de otra manera no habria

social realizado.

Principio de Principio de S
Ejercer Principio de obligacién Principiode
autoridad. Ak @ moral. La coherzr)gla.
Ejercido en simpatia. Nos obligacién moral Enften 'do como
representacion S — de asistir a una retuerzo unavez
de una S persona que esta B85
institucién o un ayudando a solicitando colaborando

Se basaen4 alto cargo, y no alguien con ayuda, o bien la

principiqg,."'\v.'-.:'- por el uso de la pensamientos obligacién moral

O autoridad Similares: de realizar
W propia. Le llamo correctamente

de parte de... su trabajo.
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¢Por qué los malos siguen
lanzando campanas de
ingenieria social?

iPorque
funcionan!

Y i

A diferencia de phishing o smishing, el vishing
Involucra a una personal y existe una
Interaccion directa.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VI 10
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Existen dos posibles
enfoques:

‘ Campafas de concienciacion (acuerdo
con cliente).

N

Vishing como parte de RECON dentro
de un ejercicio de simulacion de
adversario (barra libre).

Fuente: https://computerhoy.com/cibersequridad/sabes-vishing-tipo-estafa-cada-vez-popular-
puede-acabar-intimidad-1320892
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Conocer el nivel de
) impacto del éxito de
I, un vishing, qué se
Defln|C|on de ha logrado o qué se
podria conseguir

ObjEtiVOS e con ello
hitos durante
la campana

DEFINIR
HITOS
REALES

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ._'
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Creacion de escenarios

* OSINT general de la empresa

« Creacion de escenarios adaptados a la \
compania target

* Preparar presentacion e introduccion

 Definicion de hitos /
Montar infraestructura _7
~
* Levantamiento de la 7
infraestructura, spoofing de la /
llamada y cambio o clonacion de |
vVOZ \
\
OSINT N -
~N
* Busqueda de informacion de los empleados \

alos queselesvaa llamar
* Preparar preguntas

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII .—
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Recoleccion de info - OSINT

» Actividad empresarial (sector de
energias, combustible, alimentacion,....
iConoce a tu enemigo!

« Tamanoy volumen de la empresay
empleados. Es importante saber el
numero para estudiar las probabilidades
que se conozcan.

- Compaiiias afiliadas. Descubrir las
empresas/juridicas que pertenecen al

grupo, nuevas empresas adquiridas,...).

Idiomas/dialectos hablados (espanol, euskera,
catalan, inglés o francés,...). Importante para realizar
las llamadas.

Principales proveedores que podamos intentar
suplantar.

Geolocalizacion de las oficinas para saber si los
empleados que llamemos comparten oficina o no.
Tratar de identificar el nivel de concienciacion en
materia de ciber (pildoras informativas, formaciones,
newsletters,...). Para saber como de preparados

pueden estar.

« Participacion en eventos de ciberseguridad
NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VI .b_
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0‘ Las oficinas de las empresas que forman parte del grupo R 3 se encuentran en los siguientes paises:
@ e informacion puedes darme sobre la empres
*« RC DS SA:
L0 © Bucarest, Rumania
es una empresa de telecomunicaciones que opera en Espafia, Rumania, Hungria, Italia, Eslovenia, Serbia, Eslovaquia, Croacia y Republica Checa. Es o Cluj-Napoca, Rumania
una filial de la multinacional , uno de los operadores mas grandes de Rumania y del este de Europa.
llegd a Espafia en 2008 y desde entonces ha ido creciendo rapidamente. En 2023, la empresa cuenta con més de 5,7 millones de clientes en o para la sede de Espafia, puedes darme la direccion exacta de las sedes
Espafia, lo que la convierte en el cuarto operador de telefonia movil del pais.
ofr a
caracte puedes citarme las empresas que forman parte del grupo?
Aquiha ) , X . . N -
Ver otras versiones v ‘. Claro que si. Aqui estan las direcciones exactas de las sedes de Communications NV en Espafia:
. Fu
. Claro que si. Las empresas que forman parte del grupo i, matriz ¢ , son las siguientes: . N
5e +‘ 4 s 4 P arup 9 + Madrid: 0 conoces los principales proveedores de esta empresa?
« En . .
P . SA: Operador de telecomunicaciones en Rumania. o Calle Velazquez, 128, 28006 Madrid
. cl . i Communications NV: Operador de telecomunicaciones en Espafia, Hungria, Italia, Eslovenia, Serbia, Eslovaquia, Croacia y Republica Checi + Barcelona:
. i Energy: Proveedor de energia electrica en Rumania. o Carrer Provenca, 278, 08008 Barcelonz "‘ Claro gue si. Los principales proveedores de | Communications NV son los siguientes:
L ~ . . . .. . _ + : .
a ] —— | ) N + Valencia:
Cuales son las principales paginas webs de eslas empresas . . . . . .
. . . . s - 4 Sams
o Avenida del Cid, 38, 46001 Valencia Equipos de telecomunicaciones: Huawei, ZTE, Ericsson, Nokia, Samsung
. Sevilla: * Companias de infraestructura: Telefonica, Vodafone, Orange, Masmaovil
Soy una IA basada en texto, asi que no puedo hacer lo que me pides. mania y del sureste de Europa. Opera en nueve paises y o Avenida de la Constitucion, 21, 41001 3¢ = Proveedores de contenidos: Netflix, HBO Max, Disney+, Amazon Prime Video
+ Zaragoza: * Proveedores de servicios cloud: Amazon Web Services, Microsoft Azure, Google Cloud Platform
B g < o Calle Alfonso | el Batallador, 17, 50001 2 * Proveedores de seguridad informatica: Cisco, Fortinet, Palo Alto Networks
sabes si en [i se hacen campanas de concienciacion o envian pildoras informativas o newsletters? L . .,
. N o ambién tiene una serie de proveedores locales en cada uno de los paises donde opera. Estos proy
puedes citarmelas?
Ver otras versiones Vv 1 0
< za campaias de concienciacion sobre una serie de temas, como la seguridad de dz y lainclusion, y la
sa también envia boletine: ativos y pildoras informativas a sus empleados a variedad de tema
<", Claro que si. Aqui estan |as principales paginas webs de las empresas que forman parte del grupo R( DS: =
Aqui hay algunos ejemplos especificos de campaf nc y comunicaciones de " Espafia
s R( 1S SA: https://www.n s.rof
. « Campaiia de seguridad de datos: i Espaiia ha -
. Communications NV: https:/Aww.d” smania.ro/ sequridad cibernética 35 campafia
. Energy: https:/www. Tjienergy.ro/ « Campaiia de diversidad e inclusién: ( sgar de trabajo mas . ’
inclu: sidad e inclusion y la Q oo e —
. Sport: https:/www.dl sport.ro/
. FM: https://www.: ifm.ro/ « Campaiia de sostenibilidad:
" a. La campaiia incluyo un:
. 24: https://www.c m'24.ro/

nas especifi
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RRSS:

LinkedIn

Facebook

Instagram

Youtube.com

Twitter (X)

Infojobs.net
curriculumvitaeempresarial.com
Buscadores:

wigle.net

www.boe.es

Zoomeye
Censys

Google y Google Maps

Vishing: Todo empiezc

Recoleccion de info - OSINT

Shodan

DuckDuckGo

Fofa.so

TOR

BinaryEgde

Leaks

Github.com
Pastebin.com
Haveibeenpwned.com
Credential Breaches Dumps
Metadatos

FOCA

Exiftool

VideoDownloadHelper

Herramientas&servicios
Maltego

Recon-ng
WaybackMachine
Tinfoleak
Fireshot

sublist3r

knockpy
DNSDumpster
hackertarget.com
Raven
Mxtoolbox.com
SpiderFoot
inteltechniques

www.iberley.es
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Recoleccion de info - OSINT

Con estas herramientas se pueden obtener una gran cantidad de

informacion de diferente indole:

« Metadatos. Es tipico que las empresas no hagan limpieza de

metadatos pudiendo obtener: Gorde

« Sistemas operativos.

* Version de software

* Rutasinternas

 Nombres de equipos, impresoras,...
 Nombres de usuarios

* Direcciones de correo

NACHO BRIHUEGA
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site:n ;.25 OR site:*.nc 5. extpdf X

Herramientas

nc
0 ntt es; assels ; pdf; CONTRATO_H,

GASAREN HORNIDURAREN BALDINTZA OROKORRAK

Kontratu honen xedea NED Suministro GLP, S.A.U. erakundeak. (aurerantzean “Enpresa

I1lumin

85> assets > pdf» CONTRATO_H Pl :
condiciones generales del suministro de gas
calorifico del gas suministrado si la normativa V\QEH(E asi lo exigiera o los avances de la técnica
asi lo aconsejen, sin que por ello el Cliente ter\ga

1 pagina

n
o h 25> uploads > 2021/06 » E..  PDF
EMTN-Programme.pdf
Under the Euro Medium Term Note Frugramme (the Programme ). M s Energla
Distribucion, S.A.U. (the “Issuer” or “NED"), subject 10.
151

as

o

Tarifas de suministro de GLP canalizado
Témino Fijo. (€/mes). 15/02/2016. 39. 16/02/16 - 14/03/16. 0.602305. 1,57. 14/03/2016. 63
15/03/16 - 18/04/16. 0,594804_ 1,57. 18/04/2016.

s > pdf  precios-propano | PoF

r
o, assels ; pdf; Oficinas-Tecnic... POF
Oficinas Tecnicas Guipuzcoa.xlsx

Provincia. Descripcion ProvinciaGrupo Estructura regienal. Municipio. Grupo Planificacion
Contrata. Telefono general. Direccion. Codigo Postal Poblacion

2 paginas

EUSKALHACK SECURITY CONGRESS VI
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Recoleccion de info - OSINT ——

« Videos e imagenes. A través del analisis de videos e

imagenes corporativas se rebela informacion importante

que puede pasar desapercibida. Entre esta informacion

destaca:

« Imagenes de acreditaciones de empleados y visitas.

Imagenes de las tarjetas de acceso de los empleados.

Marca y modelo de equipos informaticos.

Software instalado.

Versiones de sistemas operativos.

Marca de los navegadores.

Nombres de cliente de correo.

Sistemas para destruccion de documentos y gestion

de residuos.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII .—
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Recoleccion de info - OSINT

« Sitios webs. Es el lugar donde se inicia la primera blusqueda de
informacion. Es tipico encontrar un notable nimero de ’ o
informacion o incluso el tipico WhoisWho. Se puede llegar a
obtener: LAFIRMA  GESTIONDEACTVOS ~ ELEQUPO  PORTFOLI

« Numeros de teléfono y extensiones internos (centralitas).
« Direcciones de correo electronico.
« Informacion sobre la estructura jerarquica de la empresa.

* Infraestructura de prueba.

* Portales web antiguos o en desuso y sin actualizar.

 Nombres de equipos y rutas internas.
* Manuales con nombres de usuario y contrasenas por

defecto.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII



Vishing: Todo empiezc

Recoleccion de info - OSINT 05 Jun 30 May

Colliseum Summit US 2024 Innovacién y nuevas
tecnologias en la tran:
de la infraestructura

 Portales publicos. A través de pliegos de contratacion, articulos de 23 Abr 30 Abr
prensa o boletines se puede extraer informacion. ~ cmsospEExmo

* Proveedores. Tipico apartado de “Casos de éxito.” conocer qué tipo de Eonus e h=
servicios presta a la empresa target. by mere S J

* RRSS: Informacidn desde videos de las oficinas, imagenes corporativas, Y = Cauros
correos electrénicos, marcas de fabricantes: T

» Tipo de soporte de IT (Subcontratado o interno). Adjudicaciones del sector tecnolégico (TIC)

* Tiempo trabajando para la empresa. e s RS pbIGaTS

« Tecnologias especificas de aplicativos y entornos de trabajo.
« Organigramay estructura organizativa interna.

* Informacion sobre preferencia de ocio de los trabajadores.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m
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Domain Search @

e OSINT de cuentas de correo

* Obtener cuentas de correo mediante herramientas locales

7 results for your search & Export @ Find by name

o servicios online

99%  Verify email address

1 source v

« Tras conocer la sintaxis de creacion de la cuenta,

mediante linkedin crear cuentas de correo. R

Savs
87% f I ack
Add t
solicitud.acces es
Sav
79%  Verify email address
Add 1
1 source v
rece; wes
Savs

@& Follow Nortegas for updates
Get notified when Nortegas opens new
jobs, raises s, and more.

Follow this company.

Company ~

Email pattern: {first}.{last}@r

Accept all: NO @
Industry

leadcount: 201-500

Addi gilbao, Spain

Type: Privately Held

Technologies v

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII .—



Recoleccion de info - OSINT

Passwords APl About Donate BIP

'.--have i been pwned?

Check if your email address is in a data breach

* Fuga de informacion - Leak de credenciales

Aunque es dificil saber si las contrasefias encontradas pueden estar
desactualizadas u obsoletas, bien pueden ser utilizadas como
escenario de uso, o bien conocer la politica de contrasefias

utilizadas.

13,139,208,957 115,769 228,884,627
pwned accounts paste paste accounts

« Pastebin - https://pastebin.com/
* Dehashed - https://dehashed.com/

* Haveibeenpwned - https://haveibeenpwned.com/

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII m
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St il Escenario 1: la compafiia <TARGET> ha sufrido
‘ numerosas campanas de phishing y sospechan que ha
habido empleados que han descargado documentos con
malware incrustado. De esta manera, la compania ha

CreaCié N d e esceéena riOS contratado una empresa externa de seguridad para

chequear la concienciacion de sus empleados.
‘ Escenario 2: la compafiia <TARGET> tiene que pasar una

normativa (ISO, ENS,...). Ha contratado una empresa
externa para comprobar si los equipos de los empleados
elegidos al azar cumplen los requisitos de seguridad.

Aprovechar hechos relevantes
recientes como hilo
conductor: amenazas
(Wannacry, Locky, Emotet,...),
eventos temporales (Black
Fridays, Navidad, verano), dia
mundial de la bicicleta,

Se recomienda crear, al
menos, dos escenarios
para poder balancear en

funcidn del progreso de la
campana, y que estos

sean diferentes, asi como
diferente nivel de entrevistas sobre

intrusion. normativas,...

NACHO BRIHUEGA . EUSKALHACK SECURITY CONGRESS VII / / /

/ 23



+ A
(7 AL /
-

S—

puedes convertirme |la propuesta anterior que te he planteado en un escenario
realista

Mostrar VCI’SiOI"ICS W
Escenario realista: Cuenta de empleado comprometida
Contexto:

, una empresa distribuidora de gas natural, ha detectado que la cuenta de
correo electronico de uno de sus empleados ha sido comprometida. El empleado,
Juan Pérez, recibio un correo electronico fraudulento que parecia provenir del
departamento de informatica de la empresa, solicitandole que actualizara su
contrasena. Al hacer clic en el enlace del correo electranico, Juan fue dirigido a una
pagina web falsa que imitaba el sitio web de . Sin sospechar nada, Juan

introdujo su contrasefa y nombre de usuario en la pagina web falsa.
Consecuencias:

Los ciberdelincuentes que perpetraron el ataque obtuvieron acceso a la cuenta de
correo electronico de Juan v a toda la informacion que contenia, incluyendo correos
electréonicos confidenciales, datos de clientes v documentos sensibles de la
empresa. Los ciberdelincuentes podrian utilizar esta informacion para realizar
ataques de phishing a otros empleados de 5, robar informacion confidencial

de la empresa o incluso chantajear a Juan.

NACHO BRIHUEGA

©
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o me puedes plantear otras realistas similares al escenario: 1. Suplantacion del
departamento de informatica:

Mostrar versiones W o)

* Posibles escenarios realistas similares al escenario 1. Suplantacion del
departamento de informatica:

Variacion 1: Suplantacion del departamento de facturacion:

* Llamada: Un supuesto empleado del departamento de facturacion contacta al
cliente, informandole de que hay un problema con su Ultima factura. Le indicaran
que es necesario actualizar sus datos bancarios o realizar un pago inmediato para
evitar cortes en el servicio. Sin embargo, la llamada es en realidad un engario para

obtener los datos bancarios del cliente y realizar cobros fraudulentos.
Variacion 2: Suplantacion del servicio técnico:

» Llamada: Un supuesto técnico de un servicio externo contratado por
contacta al cliente, informandole de que es necesario realizar una revision
rutinaria de su instalacion de gas. El técnico le pedira que le permita entrar en su
domicilio y que le proporcione sus datos personales para completar la revision. Sin
embargo, la llamada es en realidad un engario para acceder a la vivienda del

cliente y robar sus pertenencias o instalar malware en sus dispositivos.

Variacion 3: Suplantacion de una empresa de seguridad:

ECURITY CONGRESS VI B/ Sy 2/




®)  Vishing: Todo empiezc

Definicion de hitos ‘realistas’

Cudl : N |
atu-eguipe? {(SEAMOS REALISTAS!

‘ Convencer que el empleado conteste a preguntasy
facilité informacion.

Convencer que el empleado interactle con su dispositivo
‘ (ordenador, portatil, Tablet, etc.)

Convencer que el empleado interaccione con un recurso
externo (clicar en un enlace, acceder a un web, reenviar un
correo o dar un codigo, etc.)

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m
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Definicion de hitos corporativos

;:Como medir el éxito e impacto de la campana?

‘ Porcentaje de empleados que detectan el intento de vishing.

NUmero de empleados que proporcionan informacion
confidencial.

Tiempo medio que tarda un empleado en detectar el intento de
vishing.

NUmero de empleados que denuncia el intento de vishing.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m
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Preparar una
introduccion
realista explicando
quién eresy el
motivo de la

Creacion de i
escenarios

Usar un
dispositivo que
permita
cambiar el
identificador de
llamada.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..
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Desarrollo del escenario: Contexto e introduccion

* Se utiliza el contexto de ser una empresa externa contratada para ayudar al area de IT a revisar la seguridad de
los equipos dado que ha aparecido una vulnerabilidad critica en un software muy popular como TEAMS, Zoom o

incluso office365. Se podria usar CVE-2024-30103 con CVSS 8,8 que afecta Outlook

* Se elige el nombre de la empresa: AlwaysSecure para adaptarse al contexto y naturaleza de la empresa.

* La introduccion podria ser:

Buenos dias, ;Es usted XXX? Hola, ;qué tal, como esta?

Le llamo de la compania AlwaysSecure, nos ha contratado XXXXX de informatica. Recientemente, se ha publicado una
vulnerabilidad critica que afecta a Outlook, que esta siendo explotado por ciberdelincuentes. Dada la criticidad y
urgencia XXXX nos ha pedido que le ayudemos revisando la sequridad y nivel de parcheos de los equipos para evitar
su compromiso. Tengo que hacerte una serie de preguntas para valorar si el equipo esta protegido o requiere algun

tipo de accion, tan solo seran 5 minutos...

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m


https://nvd.nist.gov/vuln/detail/CVE-2024-30103

Vishing: Todo empiez

Infraestructura logica
necesaria - RRSS

Nombre realista
adaptando segun idioma o
contexto

Evitar el nombre de
una empresa real

Generar presencia en
RRSS como Linkedin

Recomendado:
Registrar un dominio
de acuerdo con el

nombre elegido.
https://www.noip.com/es-

MX/remote-access

Crear contenido en una
web con el dominio
registrado

Crearempleadosy la
empresa en linkedin

Tipo de registro IPv4 Direccién °

MX Registros

DNS dinamico gratuito

Must confirm every 30 days.

Never worry about your dynamic |P address

changing again. Create an easy to remember

hostname to point your dynamic IP address to. Get {
started with a Free Dynamic DNS account, no credit

card required.

Limited to 1 Hostname FREE

1 nombre de host
1 Actualizar clientes

Elija entre 30 dominios sin propiedad intelectual

© Confirmar nombre de host cada 30 dias

© No incluye Certificado SSL
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Infraestructura logica . -
necesaria - RRSS

* Seregistraun dominio de acuerdo al nombre

de la empresa: o
https://XXXXnet.ddns.net/validaciones
» Se utiliza [a web para usarlo como recurso
externo de cara a lograr hitos.
« Creacion perfiles fake en linkedin.
e ENEL Cybersecurity Company

T'. ’
Asier Zabal» .’ -
Matidud [iveeiie)
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¢Que es el spoofing?

El Spoofing o suplantacion de identidad tiene lugar
cuando el atacante se hace pasar por una fuente de
confianzay trato de usarlo para robar datos o manipular
al llamado.

Esto se basa Caller ID Spoofing en el cual dado el
protocolo SIP de la sefializacién basada en SST7.
Haciendo uso de un software de centralita virtual como
Asterisk y un servicio de un troncal SIP que no restrinja

el Caller ID, lo que permite manipular la identificacion y

asi verter llamadas spoofeadas a la red.

{sgi’. Troncal SIP

Astenisk Internet

S e GO\TRUNK El terminal de
Centralita virtual con destino muestra
Caller ID manipulado \ WA MLMEYD

falsificado
Titular legitimo - Operadora =
del nimero |l de transito M

///Operadora Operadora —
de origen de destino e

W\ 912337465

Fuente: https://bandaancha.eu/articulos/asi-facil-manipular-identificador-
10572
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Infraestructura necesaria - Llamadas

MUNDO
Crédito De Skype

Telefonos fijos y moviles
(O £5.00  Hasta 210 min’

@ £10.00  Hasta 425 min’

(O £25.00 Hasta 1065 min’

[ ontmr

Llamada andnima - Generar presencia en Fake Call
marcando #31# RRSS como Linkedin https://play.google.com/sto s
Contra: Desconfianza re/apps/details?id=com.blog -

Recomendado: spot.novalabsandroid.fakec R
Mediante Skype (60 Registrar un dominio a.erid&hl=es&gl=US
min free) de acuerdo con el Spoofcard: Permite £5.10

nombre elegido. anadir sonidos de

https://www.noip.com/es- fondo o cambiar el -

MX/remote-access género de la voz
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WEBSITE

https://myphonerobot.com/
https://www.spoofmyphone.com/
free

https://www.spoofbox.com/en/ap
p/spoof call
https://www.covertcalling.com/fr
eecall/

http://www.crazycall.net/
https://www.bluffmycall.com/
https://www.firertc.com/
https://www.spoofcard.com/
https://fakecallerid.io/
https://voipsv.com/

EUSKALHACK SECURITY CONGRESS VII

» VoiceMod

* Voxal Voice Changer

* Clownfish Voice
Changer

* AV Voice Changer

* https://vacilapp.com/#
/

* https://clipchamp.com
/es

33



Infraestructura necesaria - Spoofing

@ VOIPSV SERVICE ——
666 77 78 88

Spain

406 @S @ . 18%8

Profile

Host for external client ) X
sip(UDP) SIp.volpsv.com

Sip User
Ajustes principales de cuenta SIP
g Direccion SIP*

Callerld

+34666777888
Sip Password

m Video Conference URI
EE anrnntinn kavs canvar |18
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Clonacion de voz

Hemos pasado de convertir texto a voz usando la voz de
loquendo a avanzadas clonaciones de voz aplicando estilo de
habla, estrés, tono e incluso acento.

Tanto que se puede utilizar la suplantar la voz de una vezy tratar
de impersonarla para cometer fraudes o acciones maliciosas.

Usaremos Elevenlabs.io

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VI


https://elevenlabs.io/?from=anasbenyamna3973&gclid=Cj0KCQjw4MSzBhC8ARIsAPFOuyXmE3XnsnHKJczE91Nvya9k-fCv-MW4SuXikgFUUDjnFP8B88wkhFUaAhxTEALw_wcB

\f@\)‘ Vishing: Todo empiezc

. o
st /

-~ -
—

e /RootedCON @rootedcon

En RootedCON Valencia tambien contamos con @n4xh4ckS de
@BedisruptiveEs y aprovechamos para preguntarle hacia donde cree
que van las #1A §

Clonacion de voz

Escenarios/casos de uso

Usar la voz de una muestra de la biblioteca que tienen.

Clonar la voz de un fichero multimedia de twitter (X), youtube u

otras RRSS

Clonar la voz de una persona con una simple muestra de 30 ‘.\ 7,
Bgm

Segu n d OS. A dia dehoy, te%lacmo por.

teléfono, trato de sacarte
& informacion,

Clonar la voz de una audio de WhatsApp (&)

» 0:03/113

https://www.sotwe.com/tweet/1716919843407237237
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Clonacion de voz - PoC
TEAMS

Configuracion por defecto de TEAMS +voz

clonada + malware

Tu informacion

ﬁ Cambiar contrasefia
Sequridad
@ Munca pierda el acceso a su cuenta de Microsoft Agregar un nimero de teléfono de recuperacion X

Personaliza tu cuenta con una foto. La foto de per Su pe r.ﬁl
aparecerd en las aplicaciones y dispositivos que u
cuenta de Microsoft. 8 con usted, Para recibir ins

tacicnes al

‘ Cambiar foto

Dgmail.com

Ocultar

Nombre completo Ignacio Brihuega

Vishing: Todo empiezc

Probar el nuevo Teams

Q Buscar

T Chat = o @ &
200
w Recientes [e)
smunidad <©
A * Chatde gruposin titulo 13:47 Vi
9 " Usted: @ Mensaje de audio
Chat
1 sr.. 1342

<©

©

+

Chat de grupo sin titulo /7 chat Archivos 1 mas

Ignacio Brihuega ha agregado a Asier

y a Andrés » al chat.

Ignacio Brihuega ha cambiado el nombre del grupo a Chat de grupo sin titulo.

3

hol

Ignacio Brihuega ha invitado a 1 usuario al grupo. Los miembros invitados no veran ningun historial hasta que se unan a Teams.

Ignacio Brihuega agregé a il chat y ha compartido todo el historial del chat.

1347

(» 10

00:17
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Le damos la bienvenida a Teams.
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CEO X 4 @ Q
o ¢ .
Clonacion de voz - PoC e
El consejero delegado de N Javier ., es el ponente
invitado en la edicion de dic ‘ia este martes
20 de diciembre, con la pon o | s
— ra u e e infraestructuras gasistas en el desarrollo de Cantabria". 1 dic 2022
cadena SER
https://cadenaser com > cantabria » 2022/12442 ataon, H
EICEO ¢ 3, Javier € , protagonista de Foro ...
@ Acerca de los fragmentos destacados - B Sugerencias
. 7 .
Encontrar Voz del CEO + creacion email -

httns fies linkedin ram . iavier-rantreras-146635252  §

Javier »
(n ombre.a pe llido @XXXX) + clonar voz i o s e n e e

Firmly convinced about the long-term relevance of gas infrastructures as enablers for.

TEXT TO SPEECH SPEECH TO SPEECH

Buenos dias!

Estoy en el evento del Dia del Hidrégeno de Enagés y he conocido a Mikel de la organizacion de Euskalhack. Le
he pasado tu contacto pues te va a enviar un documento de colaboracién que necesito que rellenes y me lo
pases.

Muchas gracias

Saludos.

!

cEO Settings Generate speech

° D o 'I N
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Clonacion de voz - PoC

« Contacto por mensajeria instantanea
por WhastApp o Telegram

* Dejar un mensaje de voz al movil

* Usar este audio como muestra para

clonar la voz.
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OSINT - Busqueda de informacion de

empleados
in

Linkedin. A la gente le
encanta el postureoy
decir lo bueno que es.

(o)
cQ

Encontrar nombres de
usuarios, emails. ;En
metadatos?

/

Tools/servicios online:

https://github.com/gojhonny/InSpy
https://github.com/m4ll0k/Infoga
https://tools.epieos.com/email.php
https://hunter.io/
https://www.emailsherlock.com/
https://github.com/alpkeskin/mosint
https://github.com/laramies/theHarvester
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OSINT -
Creacion de
preguntas
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OSINT -
Creacion de
preguntas
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»

o en la simulacion una vez hecha la introduccion tendria que hacer una serie de o puedes facilitarme mas preguntas alternativas enfocadas a conocer la seguridad el ordenador del empleado llamado

preguntas para obtener informacion, me puedes recomendar algunas?

) Ver otras versic
Mostrar versiones v 19

. .. . .. C . » Claro gue si. Agui hay algunos ejemplos de preguntas alternativas enfocadas a conocer la seguridad del ordenador del empleado llamado:
* Preguntas para obtener informacién en una simulacion de vishing: ‘

Preguntas para verificar la identidad del empleado: * ;Qué tipo de sistema operativo utiliza su ordenador?

* ;Que version de su sistema operativo esta utilizando?

;Podria confirmarme su nombre completo y nimero de empleado, por favor? i )
- “T==zinstalado un software antivirus y antimalware?

¢Cuél es la direccion de correo electrénico qi Preguntas especificas sobre el sistema operativo:

corporativa? 1aliza regularmente su software antivirus y antimalware?

:Qué sistema operativo utiliza? -
¢ 2 habilitado el firewall de su ordenador?

;Cual es la ultima contrasefa que utilizo par:

;Esta actualizado el sistema operativo?

electronico? ¢Ha instalado las Gltimas actualizaciones de seguridad? ‘@ una contrasefia segura para su ordenador?

¢Ha recibido algun correo electrénico recient

¢Utiliza una cuenta de usuario con privilegios limitados? 2 habilitada la autenticacion de dos factores para su ordenador?

informacion de acceso? . - .
Preguntas especificas sobre el software: * Preguntas para obtener informacion sobre la seguridad del ordenador en una

simulacion de vishing:

¢Ha notado alguna actividad extrafa en su c

como correos electronicos que no ha enviade :Qué software utiliza con mas frecuencia?

Preguntas generales sobre la seguridad del ordenador:

i Esta actualizado todo el software?

¢Hainstalado las dltimas actualizaciones de seguridad?

;Tiene instalado un antivirus en su ordenador?

Preguntas sobre la red: ¢;Esta actualizado el software antivirus?

¢;Utiliza un firewall?

:Se conecta a Internet a través de una red Wi-Fi publica?

;Tiene habilitado el bloqueo de ventanas emergentes en su navegador web?

¢Utiliza una VPN cuando se conecta a una red Wi-Fi publica?

:Descarga software de fuentes confiables?

:Comparte su ordenador con otras personas?

¢Abre archivos adjuntos de correo electronico de personas desconocidas?

;Tiene habilitado el uso compartido de archivos en su ordenador?

;Hace clic en enlaces de correo electronico o en sitios web de aspecto

Preguntas sobre las contrasenas: sospechoso?

;Utiliza contrasefias seguras y diferentes para cada cuenta?

;Utiliza la misma contrasefa para su cuenta de correo electrénico, su

cuenta bancaria y otras cuentas en linea? :Guarda sus contrasenas en un lugar seguro?

.

;Realiza copias de seguridad de sus datos regularmente?

¢ Utiliza contrasenas faciles de adivinar, como su nombre o su fecha de

nacimiento?

.

;Comparte sus contrasefas con otras personas?

NACHO BRIHUE RITY CONGRESS VI B /T Sy i/
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OSINT - Creacion de preguntas - 1A

° /, /, . 7
« ;Tienes habilitada la funcion de inicio de sesion automatico en Cuales el modelo exacto de tu portatil:

. . * ;Qué sistema operativo estas utilizando y cual es la versidn
tu sistema operativo?

?
* ¢Has conectado tu computadora a redes Wi-Fi publicas exacta:

recientemente? « ;Utiliza una cuenta de usuario con privilegios limitados?

, : o . : « ;Ti To idad instaladaent
 ;Podrias decirme si utilizas alguna unidad de almacenamiento (Tienes alguna solucion de seguridad i )

i i ordenador, como un antivirus o firewall?
externo, como una memoria USB o disco duro externo? ’

: . * ;Cual es la direccidn IP de tu router o médem?
» ;(Has descargado e instalado software o aplicaciones de fuentes ¢

"o confiables recientemente?  ;Comparte su ordenador con otras personas?

: : , - : « ;Tienes datos sensibles o contrasefias almacenadas en algin
 ;Tienes activada la funcion de compartirimpresoras o archivos

en red en tu computadora? archivo o carpeta especifica?

: . . A  ;Cual es el nombre y nimero de version de tus aplicaciones mas
» ;Tienesrespaldos de tus datos importantes? Si es asi, ;donde se ¢ y P

importantes?
almacenan?

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m
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Detalles en las llamadas

Comportamientos y detalles a considerar:

Anadir guifios de humor y conversacion casual.
Felicitar o hacer cumplidos al objetivo para ganar su confianza.
Evitar interrumpir al objetivo y asistirle durante la conversacion.

Aplicar quid pro quo facilitando informacion propia o sobre terceros, lo que facilita que los objetivos ofrecieran

informacion de forma reciproca
Mostrarse seguro, positivo y decidido.

Adaptar o modular la voz y vocabulario al tipo de contexto que el objetivo esperase recibir.

Evitar pedir permiso o disculparse a la hora de solicitar acciones al interlocutor como si no tuviesen autoridad para

Ser flexible y adaptivo a la evolucion de la llamada.

hacerlo, cuando en la situacion real en la que se basaba el pretexto, no lo habrian hecho.

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII ..m
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Ultimos detalles

;A cuantos empleados se deberia llamar? 15-20 (max)
;Cuantos dias puede durar la campafa? Entre 1-2 dias
:Qué hacer si me detectan? jColgar!

;Cuando se deberian hacer las llamadas? Al final de la semana

Priorizar departamentos que estan acostumbrados a recibir [lamadas:

ventas, marketing,.. NUNCA llamar a RR.HH (ellos conocen a todos los

NACHO BRIHUEGA EUSKALHACK SECURITY CONGRESS VII -
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P o C - D E M O El atacante puede utilizar una combinacion de estas preguntas para ganarse la confianza del empleado y convencerlo de que proporcione la

informacion solicitada.

Por ejemplo, el atacante podria comenzar la llamada saludando al empleado por su nombre y presentandose como un agente de atencion al
clientede . Luego, podria dar un motivo creible para la llamada, como un problema con la cuenta del empleado. A continuacion, podria
usar un lenguaje amable y profesional para responder a las preguntas del empleado.

0 qué serie de preguntas podria hacer el atacante para ganarse la confianza del lamado y posteriormente, sacar la informacién de acuerdo
ese escenario

Ver otras versiones

Aqui hay una serie de preguntas que el atacante podria hacer para ganarse la confianza del empleado y posteriormente, sacar |a

f Una vez que el atacante haya ganado la confianza del empleado, podria comenzar a pedir la informacion solicitada. Por ejemplo, podria
nformacion solicitada:

pedir al empleado su nombre de usuario y contrasena para la intranet de El atacante podria decir que necesita esta informacion para

Para ganarse la confianza: investigar el problema con la cuenta del empleado.

Saludar al empleado por su nombre y decir que llama de parte de 2 s . o oie P 5
' P a ¥ 9 o Si el empleado proporciona la informacion solicitada, el atacante podria usarla para acceder a la cuenta del empleado en la intranet de

* Presentarse coma un agente de atencion al cliente de Desde alli, el atacante podria robar datos confidenciales, como contrasefias, nimeros de tarjetas de crédito o informacion personal.

+ Dar un motive creible para la llamada, come un preblema con la cuenta del empleado.

+ Usar un lenguaje amable y profesional.

U T

Claro que si, agui hay algunas preguntas adicionales que un atacante podria realizar para obtener informacion sobre el equipo del empleado:

G que preguntas se realizarian para obtener informacién sobre el equipo del empleado Vs

* ;Has instalado recientemente algun software nuevo?
Ver otras versiones v <)

) ) y _ . * ;Has recibido algin correo electronico o mensaje sospechoso recientemente?
*‘ Los atacantes pueden realizar una serie de preguntas para obtener informacion sobre el equipo del empleado, como su sistema operativo, version de

software, hardware y aplicaciones instaladas. Esta informacion puede utilizarse para atacar el equipo del empleado o para instalar malware en él. . ,;Has notado algUn com porta miento inusual en tu equipo?

Aqui hay algunos ejemplos de preguntas que un atacante podria realizar para obtener informacion sobre el equipo del empleado: . ,‘_Has experimentado algun problerna de rendimiento con tu equ“po?

; 2 1t i ? L = . P -
cCual es el sistema operativo de tu ordenador? * ;Has recibido alguna notificacion de tu antivirus o firewall?

:Qué version de Windows tienes?

¢Qué madelo de ordenador tienes? El atacante también puede utilizar técnicas de ingenieria social para obtener informacion sobre el equipo del empleado. Por ejemplo, podria intentar

P . _ ) . . .
¢Que antivirus tienes instalado? enganar al empleado para que haga clic en un enlace malicioso o abra un archivo adjunto infectado.

:Qué navegador web utilizas?

Que aplicaciones tienes instaladas? Aqui hay algunos ejemplos de técnicas de ingenieria social que un atacante podria utilizar:

El atacante también puede realizar preguntas mas especificas sobre las configuraciones del equipo del empleado. Por ejemplo, podria preguntar sobre

la configuracion de seguridad del equipo, las contrasefas utilizadas o los puertos abiertos. » Enviar un correo electronico o mensaje que parezca ser de una fuente legitima, como un banco o una empresa de tecnologia.
Aqui hay algunos ejemplos de preguntas mas especificas que un atacante podria realizar: « Utilizar un nombre de dominio que se parezca al de una empresa |egitima_
» ¢Utilizas un firewall? * Usar un lenguaje persuasivo o amenazante para presionar al empleado para que haga clic en un enlace o abra un archivo adjunto.

+ ;Qué contrasefia utilizas para iniciar sesion en tu ordenador?

* ;Queé puertos estan abiertos en tu ordenador?
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PoC-DEMO

[ Hola, este es Bing. Segun los resultados de busqueda, algunas cuentas de correo electrénico
pertenecientes a zspana son:

[*] LinkedIn Users found: 199

[*#] Emails found: 5 Ovidiu Tudoran

° ® - 1
e atencionalcliente@d®™»mobil.es

’ ovidiu tudoran@c Save as lead 1source v
. = . 2 : ©99%
¢ info@"™  ‘mobil.es : mob
= - 3 entas
10bi
.gse . 2 . R
L] portab|l|dad@(‘f- mob"_es administracion@¢ IT / Engineering . s ,
ave as lea sources v
© 98%
1
& e
. | . 1 clienti@d iLes Supervisor
reclamaciones@d s bil.es saveosiead | 3sources v
...................................... o T cereeeanaee @ 98% r permisos FTTH
H
Check if your email address s in a data breach atencionalcliente@d il.es Support
Save as lead 20+ sources v
© 98%

oh365userfinder.py -r emails_gas.txt
/home/kali/.local/1lib/python3.11/site-packages/requests/__init__.py:102: RequestsDependencyWa
rning: urllib3 (1.26.16) or chardet (5.1.0)/charset_normalizer (2.0.12) doesn't match a suppo

rted version! . . operaciones@di siles
warnings.warn("urllib3 ({}) or chardet ({})/charset_normalizer ({}) doesn't match a support

Save as lead 1 source v
ed Oh no — pwned! @ 97%
2 data breaches and found no pastes (subscribe (0 search sensitive breaches)
peering@a diles
Save as lead 3 sources v
0 97%

Result -
Result -
Result -

unts.
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‘ oh365userfinder.py -r emails_gas.txt
/home/kali/.local/lib/python3.11/site-packages/requests/__init__.py:102: RequestsDependencyWa
rning: urllib3 (1.26.16) or chardet (5.1.0)/charset_normalizer (2.0.12) doesn't match a suppo

rted version!
Po‘ - D E M O warnings.warn("urllib3 ({}) or chardet ({})/charset_normalizer ({}) doesn't match a support
ed "

Crosslinked -https://github.com/m8sec/CrossLinked

Version 1

Oh365UserFinder - A:project by The Kafor

Oh365UserFinder.py -h to get started

https://github.com/dievus/Oh365UserFinder

[info] Starti 5 User Finder at Wed Jun 19

O365_enum [+] dav amog@n :gas.es Result - valid Email Found! [+]

[+] gon: 1.dele Result - valid Email Found! [+]
[+] bid¢g sano .es Result - valid Email Found! [+]

= httDS://githUb.Com/BUtrintKomoni/O365-enUm [info] Oh365 User Finder discovered 3 valid login accounts.

crosslinked.py

Pymeta - https://github.com/m8sec/pymeta

Searching
3 http

te:linkedin.com/in+"

:linkedin.com/in+"
e:linkedin.com/in+"nor

e:linkedin.com/in+"

1
:linkedin.
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PoC- DEMO

Hay que tener en cuenta

;Cuanto tiempo llevan en la compafia?
Segln este factor, puede ser mas facil
intimidarles para dar info.

;Son externos o internos? ;Becarios o de
practicas?

Skills en tecnologia.

Edad.

¢ Trabajo remoto 100%? Posiblemente no

conozcan a sus compafieros fisicamente.

Redes sociales corporativas
Intranet

Redes sociales

Periodismo

Estrategias de comunicaciéon

Planes de comunicacién

Vishing: Todo empiezc

Experiencia

Tecnico Data Center
I - Jornada completa

abr. 2022 - actualidad - 1 afio 6 meses

Técnico
-
[ - Jornada completa
jun. 2020 - abr. 2022 - 1 afio 11 meses
tecnico
sef 7 - jun. 2020 - 2 afios 10 meses

ladrid

despliegue huawei

Comunicaciones internas tecnico
Calidad de la informacion mar. 2016 - jun. 2020 - 4 afios 4 meses
Microsoft Office
:: 2 validaciones

Experiencia
Microsoft Excel Vendedor
82 2 validaciones ¥ - Jornada completa

oct. 2021 - actualidad - 2 afios

Microsoft Word .
88 1 ualidacién « Venta de productos de la empresa 7' 7' relacionados con la telefonia fija y movil.

« Gestion de Datos personales de los clientes.

Aptitudes: Analisis de requisitos - Administracién logistica - Soporte técnico - Introduccién de datos

Especialista en ventas y servicios
- Jornada completa

« Emision y recepcion de llamadas para captacion de clientes.

+ Venta de productos de la empresa Movistar relacionados con la telefonia fija y movil, asi como del s¢ ..

Aptitudes: Gestion de reclamaciones - Llamadas en frio - Soporte técnico - Capacidad de analisis - Ventas

ver més n Data-analyst

Experiencia
. Especialista en comunicacién interna

I I Especialista de comunicacion y marketing

I Departamento de marketing

Apayo en la implementacion de las

acciones de comunicacidn. ..

. Departamenta de comunicacion

Desarrollo del manual de identidad corporat

como de otros manuales de la compariia,

- Supervision de las piezas de comunicaci

Redactor en practicas

o al cumplimiento de las guidelines corporativas..

. Analisia ae aatos
I

2022 - actualidad - 10 meses

Automatizacién de procesos con python
| Reporting a CEQ y direccién con Power Bl y ex(e\l
Web scraping con python

- Jornada completa
2 -1

jul.
Madri un

Web Scraping con Python. Extraccion de datos de la competencia

NACHO BRIHUE EUSKALHACK SECURITY CONGRESS VII ._m



&)  Vishing: Todo empiezc

%, .
Cskams S

-, '
—

lenguaje amenazante o un nimero de teléfono
o : : de empleado falsa o de una
coercitivo para presionar al falso o desconocido que se :
empresa inventada, busca en

empleado para que parezca al de una empresa ,

: : L, s internet el nombre de esa empresa.
proporcione informacion. legitima.
El atacante puede pedir Ofrecer formacidn a los Si recibg una llamadz.a,de alguien
informacién personal o empleados sobre c6mo que le.plde informacion Qersonal 0
financiera que no sea identificary evitar las f|r)anC|era, cuelgue el telefonoy
relevante para la llamada. campafias de vishing. pongase en contacto con la

empresa o institucion de la que dice
llamar.

Sea escéptico ante las
peticiones urgentes de dinero
0 acceso a los sistemas
informaticos.
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Referencias

* https://www.pabloyglesias.com/mundohacker ingenieria social/

* https://www.osi.es/es/actualidad/blog/2020/10/14/vishing la [lamada del fraude

* https://www.youtube.com/watch?v=a60EG1zFPsE

* http://www.euskalhack.org/securitycongress2019/SECTF/EuskalHack_SECTF_2019.pdf
* https://fwhibbit.es/osint parte i todo lo que sabe google de nosotros

* https://fwhibbit.es/reconocimiento pasivo en un phishing

* https://www.flu project.com/2021/05/obteniendo informacion de direcciones.html

e https://www.myvocal.ai/
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Referencias

* https://www.youtube.com/watch?v=zZyjfJOPHQ8

* https://www.youtube.com/watch?v=dzbs4FOF-cM

* https://www.youtube.com/watch?v=1jSNp9ImBswA

* https://spoofwave.com/#pricing

* https://www.immunit.ch/blog/2021/07/05/microsoft-teams-user-enumeration/

* https://www.youtube.com/watch?v=jRA5dOIlwO0u4
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Y AHORA TU!
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iMUCHAS GRACIAS!
ESKERRIK ASKO!
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