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Terminología

Mamuts

• Alguien a quien quieres fastidiar (jerga rusa)

Neandertal

• El scammer

Telekopye

• Telegram + копье (lanza en ruso)



Introducción a Telekopye



Bot de Telegram

• Descubierto por ESET en 
2023

• Usado desde (al menos) 
2015

• Automatiza todo el proceso
del scam

• Genera emails de phishing, 
mensages, webs

• Coordina a los scammers

Muchas variantes

• Muestras en VirusTotal

• Comparten el código

• Fácil manipulación del código
(PHP)

Muchos grupos

• Docenas

• Versiones ligéramente
modificadas de Telekopye

• Jerarquía clara

Business-like

• Roles

• Impuestos

• Instructores

• Formularios para recién
llegados

• Pagos

Conociendo a Telekopye



Uniéndose a un grupo



Roles dentro de Telekopye

AA

Administradores

Moderadores

Buenos trabajadores (75%) Bots de Soporte

Trabajadores (65%)

Bloqueados



Fraude financiero

• Datos tarjetas crédito

• Credenciales banca online

• Otra información
confidencial

Pasarelas de pago
fraudulentas

• Copias bien hechas de 
conocidos proveedores de 
pasarelas de pago

• A menudo sin problemas de 
lenguaje o imágenes

Mercados de ventas
online

• Gran cantidad de objetivos

• Buen conocimiento de cada
plataforma (aspecto, 
procesos)

Objetivos en 
varios paises
• Asia

• Europa

• EE.UU.

• …

Telekopye - objetivos



Anatomía del scam

El Neandertal crea un listado de 
items inexistentes

El Neandertal persuade al 
Mamut para que pague online

El Mamut introduce los detalles
de su tarjeta / banca online en 
la pasarela de pago falsa

El Neandertal busca un Mamut
“adecuado”

El Neandertal muestra interes y 
persuade al Mamut para que 
“pague”
▪ Abuso de marca de la 

plataforma

▪ Abuso de marca del 
transportista

Vendedor (1.0) Comprador (2.0)



Búsqueda de víctimas



Escenario del vendedor



Escenario del vendedor



Escenario del comprador + abuso de la marca de la plataforma



Escenario del comprador + abuso de la marca del transportista



Credenciales / tarjetas / MFA



Uso de plantillas



Cultura interna



Funcionamiento de Telekopye





















Cómo reciben el pago los neandertales















Cómo reciben el pago los neandertales



Contraatacando



Operaciones RIP & VICTORY

Policias de CZ y UA arrestaron a decenas de Neandertales

Ganancias estimadas de, al menos, €5 mill. desde 2021

Grupos organizados por hombres de mediana edad de Europa del 
este y Asia central y occidental.

Reclutaban a personas en situaciones difíciles.

Reclutaban en portales de trabajo e incluso en universidades

Relacionados con la operación “call center” – confiscaban
pasaportes, amenazaban a miembros de su familia





Mecanismos de defensa de 
las plataformas suplantadas

ESET estuvo en contacto con varias de las plataformas afectadas. 
Estas eran plenamente conscientes de la situación y no se 
encontraban indefensas.

Técnicas

▪ Verificación de usuarios

▪ Visualización de información de los usuarios

▪ Chat dentro de la plataforma

Problema principal: cantidad y velocidad

Ejemplo:

▪ Plataforma con unos pocos millones de usuarios

▪ Hasta 1.000 usuarios selecionados como objetivos cada día, 
centrándose en los nuevos

▪ En ocasiones, más de la mitad de esos usuarios son atacados al día

▪ Al menos 14 grupos tienen a esta plataforma como objetivo

▪ Mas de 100 nuevos dominios al día



Expansion – servicios de alojamiento



Escenario de los servicios
de alojamiento

Adquisición de credenciales de anunciantes en webs de 
alojamientos

Dirgido a usuarios que:

▪ Reservaron su alojamiento recientemente y lo pagaron

▪ Reservaron su alojamiento recientemente y no lo pagaron todavía

Creación de webs de phishing muy dirigidas

▪ Datos ya proporcionados como fechas, Información de los 
huéspedes, precios, etc…

Presión para realizar el pago

▪ Problemas con el pago

▪ Pocas habitaciones disponibles



Características personalizadas



Rapidez en la generación

Aproximación tradicional = rellenar un cuestionario

▪ Nombre del mamut

▪ Nombre del artículo

▪ Imagen del artículo

▪ Precio del artículo

Los neandertales desarrollaron analizadores para los mercados
online más populares

Con la URL es suficiente

Aumento significativo de la velocidad de generación de webs de 
phishing





Chatbot con 
traducción automática





Envío de SMS



Manipulación de imágenes



Manipulación de imágenes



Protección DDoS

Demasiados mamuts al mismo tiempo no son un problema

El verdadero problema es la competencia

Los grupos competidores realizan ataques DDoS ocasinalmente a las 
webs de phishing



Generación desde web



Cómo protegernos



En las plataformas de 
compras online

Ser extramadamente cuidadosos si es la primera vez que compramos

Buscar errores gramaticales

Cuidado con los compradores / vendedores excesivamente ansiosos

Verificar el historial de la persona con la que estamos tratando

▪ Historial en la plataforma

▪ Antigüedad de su cuenta

▪ Puntuación

▪ Ubicación

Tener en cuenta que los neandertales también usan cuentas robadas

Insistir en las compras/ventas en persona siempre que sea posible

En caso contrario

▪ Vendedor→ gestionar las opciones de envío personalmente

▪ Comprador → pago a la recepción del artículo o contratar seguro

No abandonar la plataforma



Fuera de las plataformas

Algunas plataformas, principalmente por cuestiones de legado, 
redirigen a la comunicación via email tras cerrarse un trato

Apps de mensajería populares como WhatsApp deberían ser 
consideradas como banderas rojas

▪ “Estoy de viaje de negocios”

▪ “Tengo que dejar de trabajar desde mi ordenador”

Comprobar muy bien cada enlace



En la web de phishing
Poner atención adicional a:

▪ La URL

▪ Contenido

▪ Certificado

▪ Fecha de creación

Se puede probar a introducir datos inválidos y observar a ver que sucede

Contar con una solución de seguridad

Revisar opiniones de terceros y servicios especializados

Si no se está seguro, contactar con nuestro banco / proveedor de 
medios de pago



Cuando hemos sido
estafados

Presentar denuncia en la Policía

Informar del caso a nuestro banco, adjuntando la denuncia

Hacerlo lo antes posible, para ver si aun se puede recuperar el 
dinero

Los bancos valoran estas denuncias, ya que pueden informar a otros
usuarios de la estafa

No eliminar ninguna prueba de nuestro dispositivo y proporcionar
toda la Información posible a la Policía si:

▪ Se ha compartido Información confidencial

▪ Se ha producido un daño económico

▪ Se dispone de Información valiosa para iniciar una posible
investigación



Conclusión



Conclusion

Telekopye es responsable de una porción importante de 
los fraudes en mercados online

La preparación de la estafa es rápida y sencilla

Los grupos de estafadores están bien organizados

Los neandertales se están adaptando y expandiendo

La major defensa es estar informado de estas estafas y 
prepararse en consecuencia



Senior Malware Researcher & Manager Malware Researcher

Jakub Souček Radek JizbaMartin Knotek
Malware Analyst (APT)



Q & A

Telekopye: Hunting Mammoths 
using Telegram bot

[2023-08-24]

Telekopye: Chamber of 
Neanderthals’ secrets

[2023-11-23] 

https://www.welivesecurity.com/en/eset-research/telekopye-hunting-mammoths-using-telegram-bot/
https://www.welivesecurity.com/en/eset-research/telekopye-chamber-neanderthals-secrets/
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