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Estudios:
● Ingeniero Técnico de Sistemas Informáticos por la UA
● Máster en Desarrollo y Programación de Apps y Servicios Web por la UA
● Realizando un Doctorado en Informática en la UA

Trabajo:
● Zoon Suite - Proyectos de VoIP & IA (https://www.zoonsuite.com)
● Colaboro con CS³ Group - Auditor de seguridad (https://cs3group.com)
● Profesor asociado en DTIC (UA) - Máster en Ciberseguridad (https://dtic.ua.es)

Aficiones:
● Toda una vida aprendiendo seguridad informática y hacking
● Desde 2012 como ponente en diferentes congresos nacionales e internacionales
● Autor del libro Hacking y Seguridad VoIP (de 0xWord)
● Autor de herramientas como SIPPTS y Kamailio Secfilter
● Aficionado al Bug Bounty (https://hackerone.com/pepelux - https://yeswehack.com/hunters/pepelux)

Jose Luis Verdeguer (aka Pepelux)

@pepeluxx

https://www.zoonsuite.com
https://cs3group.com
https://dtic.ua.es
https://hackerone.com/pepelux
https://yeswehack.com/hunters/pepelux
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● Seguridad
● Contraseña del dispositivo aleatoria ([a-z|A-Z|0-9]{8})
● Posibilidad de llamadas cifradas (TLS y SRTP)
● Detección de movimiento con activación de alarma o grabación
● Posibilidad de logs remotos con las operaciones del dispositivo

● Apertura
● Mediante pulsación de código (PIN)
● Tarjeta RFID
● Apertura desde teléfono
● Desde el panel web
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● Objetivos
● Estudiar la arquitectura (MIPS, ARM, Android, …)
● Análisis del sistema (vectores de ataque)
■ Servicio HTTP/HTTPS para la gestión del dispositivo
■ Servicio Telnet/SSH (normalmente sin acceso al sistema)
■ Descarga de firmware (normalmente cifrado)
■ Conexión por consola, accesible (RS-232, USB, etc)
■ Conexión por consola, oculto (UART, JTAG, …)

● Escalada de privilegios
● Búsqueda de fallos remotos (HTTP(S), Telnet, SSH, otros)
■ Acceso sin autenticación

● ¡Bonus!
● Apertura de puerta
● Activación de la cámara
● Llamadas telefónicas desde el dispositivo
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Videoportero

Raspberry PI 
(centralita)

Switch 
(red local)

Herramientas 
(por si hay 
que soldar)

Tarjetas RFID

Portátil 
(atacante)

R2D2
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https://www.tenable.com/security/research/tra-2020-47
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https://sudonull.com/post/101581-Making-custom-firmware-for-Grandstream-phones
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Fichero gs_config
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pid = bp + 0x1ACh

IP = bp + 0x74h

0x1AC - 0x74 = 0x138 = 312 bytes
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Videoportero

Portátil
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Videoportero

Portátil
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316+4 = 320

Objetivo: system (“/bin/sh”)
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Objetivo: system (“/bin/sh”)
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Objetivo
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● ¿Y cómo explotamos esto?
● No basta con un simple system(/bin/sh)

● Necesitamos ejecutar una shell inversa
■ Shellcode que cree un socket y conecte con nuestra IP

● ¿Dónde lo almacenamos? En la pila
■ Necesitamos que sea ejecutable
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R0 -> SP

Alineación

Mprotect

scode

https://twitter.com/danigargu
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/etc/sys_default_set
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¡MUCHAS GRACIAS!
ESKERRIK ASKO!

Hackeando videoporteros
@pepeluxx

https://www.linkedin.com/in/pepelux/


