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CRYPTOGRAPHY 
”Science of secure communication in presence of malicious parties”
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Images: xkcd



• Digital communication
• WhatsApp, Signal, iMessage, ...
• (PGP-) encrypted emails
• Websites with https://

• Financial
• Credit and EC cards
• Secure transactions
• Cryptocurrencies: Bitcoin, Etherium, ... 

• Cars, Medicine, elections, …
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MODERN CRYPTOGRAPHY
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TLS 1.3: Transport Layer Security protocol
• X25519: elliptic curve encryption (Diffie-Hellman)
• RSA: RSA signatures
• AES_128_GCM: AES symmetric encryption

https://www.ruhr-uni-Bochum.de/



8

quantum 
computer



YEAR 2035: FAR AWAY?
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Harvest Now, Decrypt Later (HNDL)

Image: wikipedia



Summary
• Cryptography: protects digital data and is ubiquitous
• Quantum computers: break existing cryptography
• Unclear when (or whether) quantum computers will become available
• Act now: cryptography secure against quantum attackers



POST-QUANTUM CRYPTOGRAPHY

• Existing cryptography
• RSA
• Elliptic curves
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p, q 
(primes) N=p∙q 

easy

hard -easy

• Post-quantum cryptography

x f(x)

easy

-hard

??
• Coding theory (McEliece)
• Isogenies between elliptic curves
• Lattices



POST-QUANTUM 
COMPETITION
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2017

82 submissions

2022

4 NIST 
standards

Public-Key Encryption:
• KYBER (ML-KEM)

Digital Signatures:
• DILITHIUM (ML-DSA)
• Falcon (FN-DSA)
• SPHINCS+ (SLH-DSA)

2016

Call

2024Discussion 
with >1000 
researchers



Post-quantum cryptography
Mathematical foundations

x f(x)

easy

-hard



TOY EXAMPLE: LEARNING ANIMALS
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LEARNING ANIMALS

15

living in the water?

no

feathers?

no

mammal?

yes

unicorn?

yes!

...

Binary search
#questions = log2(#animals) = 23



LEARNING ANIMALS WITH ERRORS
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living in the water?

no

feathers?

no

mammal?

yes no

unicorn?

yes!

...

Complexity

0 1
error 
prob.

#questions

Summary
• Learning animals: easy
• Learning animals with errors: difficult
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LEARNING ANIMALS VECTORS
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LEARNING VECTORS
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solution:

yes!

...
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X =

matrix (queries) secret vector answers

LEARNING VECTORS: MATHEMATICAL
Complexity

#questions = dimension of 
vector



LEARNING VECTORS WITH ERRORS
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solution:

yes!

...
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LEARNING VECTORS (LW)
given wanted given

X =

matrix

 

vector
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LEARNING VECTORS WITH ERRORS (LWE)
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LEARNING VECTORS WITH ERRORS (LWE)

Summary
• Learning animals: easy
• Learning animals with errors: hard

• Learning vectors: easy
• Learning vectors with errors: hard



Post-quantum cryptography
Encrypyion from lattices
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LATTICES

Image: wikipedia
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LEARNING VECTORS GEOMETRICALLY: 
LATTICES

x +=

x
origin

Closest Vector Problem (CVP)
Given:    Lattice and ●. 
Wanted:  ●  („closest point on lattice“)

Learning vectors with errors
Given:     Wanted:=



PUBLIC-KEY ENCRYPTION
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Bob (skBob)

ciphertext ct 

= encryption of 
message ❤ wrt pkBob

• Bob’s public key:   pkBob
• Bob’s secret key:   skBob

message ❤

= decryption of 
ciphertext wrt skBob

Secret 
message: ❤

Alice (pkBob)

Charlie
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ENCRYPTION FROM LATTICES: BLUEPRINT

x +=

x

origin

public key pkBob

message

ciphertext

secret key skBob:
trapdoor in matrix



• “Encryption from lattices” blueprint (roughly) + … 
• Efficient + security + patent free
• Provably as secure as ”learning vectors with errors” (LWE)
• Encryption and decryption: 2-3x faster
• Public key and ciphertext: 20-30x larger
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ML-KEM (KYBER)

https://pq-crystals.org/kyber 

Are we done?
• Post quantum rollout!
• KYBER is not Diffie-Hellman key exchange!
• Implementation security (SCA, microarchitectural attacks)
• Diversity

https://pq-crystals.org/kyber
https://pq-crystals.org/kyber
https://pq-crystals.org/kyber
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POST QUANTUM SECURITY 2026
41% of Top 1M servers support post quantum security!

https://www.netmeister.org/blog/pqc-use-2026-02.html

https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html
https://www.netmeister.org/blog/pqc-use-2026-02.html


From 2030-2035 on: only post quantum secure cryptography
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NIST/BSI DOCUMENTS

• https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
• https://csrc.nist.gov/pubs/ir/8547/ipd

https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html
https://csrc.nist.gov/pubs/ir/8547/ipd
https://csrc.nist.gov/pubs/ir/8547/ipd


Summary
• Quantum computers: break existing cryptography
• Post-quantum cryptography: security against future quantum computers
• July 2022: 4 algorithms selected as the NIST Post-Quantum Cryptography 

Standards
• New cryptographic technology: lattices


