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No soy yo… pero te hackeo igual: 
explotación práctica con deepfakes 

#EuskalHack2026

Porque nuestras caras ya no son tan seguras… Sergio Mahía
Pentester @ KPMG



EUSKALHACK SECURITY CONGRESS IX ‹#›

No soy yo, pero te hackeo igual

Sergio Mahía

Me presento

Sergio Mahía 

Pentester en KPMG

Divulgador de Ciberseguridad 
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¿Qué son los deepfakes?
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• Poner tu cara en la cara de otro

• Saltarse sistemas de autenticación

• Normalmente se usan para cometer delitos

“Nadie que use mi cara está haciendo algo bueno” - Yo, 2026
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¿Porque me importa esto a mi?
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Sergio, pero yo no tengo 87 años, a mi no me la 
cuelan
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Si tienes más de 1€ en el banco preocupate
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¿Y cómo los hago yo?



EUSKALHACK SECURITY CONGRESS IX ‹#›

No soy yo, pero te hackeo igual

Sergio Mahía

Antes VS Ahora

• Ya no es necesario grandes unidades de 
cómputo

• No es “caro” en términos de generación
 

• Permite hacer deepfake “live”
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https://github.com/hacksider/deep-live-cam
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¿Vemos ejemplos?
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Todas las imágenes que se ven a 
continuación NO tienen el interés de 

ser ofensivas, solo, quizás de robar tu 
datos
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¿Cómo gestiona las emociones?
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Enfado Felicidad Asombro
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Incredulidad Desprecio Gran Asombo
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¿Cómo gestiona la luz?
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Mi demonio de la 
paralisis del 

sueño
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¿Cómo se lucha contra esto?
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Detección en tiempo 
real

Análisis de metadatos
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Análisis de metadatos
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Formas de evasión

• Manipulación de metadatos del navegador

• Modificación de metadatos del sistema operativo 
 
• Uso de drivers virtuales más avanzados 

• Intermediación mediante hardware o capas externas 
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Formas de evasión

• Sistemas pensados para ser  relativamente “laxos”

• Si son una operación bloqueante deben asumir riesgo en 
algunas ocasiones

 

• No siempre más es mejor, de hecho cuanto peor, mejor
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Técnicas usadas para bypass
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• Tasa de FPS -> Más bajo a veces da mejores resultados

• Calidad de la imagen -> Peor resolución mejores resultados

• Fondo -> A veces los fondos con movimiento aumentan ruido

• Género -> El resultado en ocasiones puede cambiar

• Etnias y edades -> algunas edad y etnias ofrecen mejores 
resultados

EUSKALHACK SECURITY CONGRESS IXSergio Mahía
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¡¡¡Las empresas son vagas!!!

99% de las veces analizan metadatos



EUSKALHACK SECURITY CONGRESS IX ‹#›

No soy yo, pero te hackeo igual

Sergio Mahía

Casos de Uso
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Bypass de verificación de edad
Ejercicio real en Banca
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Bypass de verificación de edad
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Its hackin’ time
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Bypass de verificación de edad
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Registro bancario
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Requisitos

• DNI
• Deepfake con DNI por ambas caras
• Liveness detection
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Nuestra victima
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Ingeniería social
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Os presento a Serg-IA
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Detección de género
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28-SI 2-PUEDE 2-NO
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En resumen... tiene mala pinta
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¡¡Muchas gracias!!
ESKERRIK ASKO!

sergio.mahiarello@gmail.com
https://www.linkedin.com/in/sergio-mahia/



¡MUCHAS GRACIAS!
ESKERRIK ASKO!

Título de la charla
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