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De la industria 1.0 a la 5.0

* 1.0: mecanizacion industrial.
e 2.0: electricidad y produccion masiva.
* 3.0: automatizaciéon y control.

* 4.0: conectividad, datos e lloT.

$

* 5.0: resiliencia y colaboracion
humano-maquina. @ ° ) : ®

Industria 1.0 Industria 2.0 Industria 3.0 Industria 4.0 Industria 5.0
Mecanizacién Electricidad Automatizacién Conectividad y datos Resiliencia y

colaboracion
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Novedades tecnoldgicas 4.0 / 5.0:

lloT y sensorizacion masiva. ;/
Edge, cloud y gemelos digitales. Ko
R ¢ >
IA y analitica industrial. P (; B (g
Robots méviles y colaboracion. 2 =
18l
-’ P . P . — Gh \b/
Topologias mas dindmicas. =
Comunicaciones en Soft y Hard Real-Time:
« Dimension de los datos tipicamente en la orden
'28 bi.-s‘z bi. KPI por clase de uso (NIST workcell)
b LatenCiaS inferiores a IOS 1oms ( Control ) [ Supervisién ) [ AGV/AMR ) ( Sensores ) [ Alarmas ]

* Tasa de errores hasta 10-9
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De ciberseguridad IT a OT

* IT protege datos y servicios.

*  OT protege proceso y continuidad. / !

o 0 ==-°
0] == e

En OT, la ciberseguridad afecta directamente a la operacion.
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Potencial Amenaza:s Dispositivos baratos para operaciones en RF

Flipper Zero — Dispositivo Multiuso Open Source y
Personalizable para Geeks, con Lector RFID/NFC, Infrarrojos y

exploracion de senales inalambricas, Blanco (Flipper Zero)
Marca: Flipper

il

4.6 #iddirv (1.920)

_4 0/0 2" 900€

Precio recomendado: 229.00€ @

Financia este producto en 4 cuotas/90 dias con Paga en 4 de Cofidis Ver mas

FL fPPER Devoluciones GRATIS w

Los precios de los productos vendidos en Amazon incluyen el IVA. Dependiendo de tu direccion de entrega, el
IVA puede variar al finalizar la compra. Para obtener mas informacion, haz clic aqui.
Disponible a un precio mas bajo en otros vendedores que tal vez no ofrezcan envio de Amazon Prime gratis.
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De ciberseguridad ITa OT: [ N N N ~

[ ]
Tendencias de o o
. . . 4.875 76,7% 97.348 +48%
ciberataques industriales
incidentes analizados de incidentes reportados incidentes gestionados ciberataques en dos afos

(jul. 2024~jun. 2025) son DDoS (+16,6% vs 2023) (contexto regional)

*  Europa: DDoS domina incidentes K / \ / \ J K j

reportados.

4 )

* Espana: mas de 97.000 incidentes Impacto en disponibilidad industrial
gestionados.

[ ameniiites | [ comimiges | [ aweremere | [ ommemie | [ s |

o J

* Euskadi: ataques crecen un 48%.

* La disponibilidad se vuelve critica.

DDo$ = disponibilidad en red ° jamming = disponibilidad en radio
No son lo mismo, pero apuntan al mismo objetivo:s continuidad.

Las cifras orientan riesgo, no comparan territorios.
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Ni$2, IEC 62443 y brecha Marcos y objetivos
técnica Enea=maera =

NIS2 fija gobernanza y gestion del riesgo.

Nuevos retos 4.0 /
5.0

IEC 62443 estructura seguridad

OTI/IACS. [ wireless ][ movilidad ][ 1A ][ datos ][ edge/cloud ][ :‘:::::?::: ]
* 4.0/5.0 anade wireless, 1A y movilidad.
* Falta traducir objetivos en disefio Decisién técnica
verificable. concreta - - —
[ amertenemiense )| vemporieinde || mocntimer ([ setdesin |

La brecha no es ausencia de normas: es traducir objetivos en decisiones técnicas verificables.
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Tecnologia de analisiss
Wi-Fi 6 /| OFDMA

RU4

El AP coordina usuarios. o
Scheduler
< RU3

OFDMA reparte Resource Units. Asignacién OFDMA

RU2

* Eficiente para real-time

RU1

Cada usuario ocupa RUs asignados.

El scheduler decide el reintento.

El AP decide qué RU asignar y cudndo reintentar.

Wi-Fi 6 / OFDMA como mapa tiempo-frecuencia

Frecuencia normalizada / RU

Ul

U2

Ul

Ul

u2

O Usuario 1
O Usuario 2
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Fenomeno fisico de interés

Paquetes cortos: 128—512 bit.
 T_sym mucho menor que T c.

e Canal localmente cuasi-estatico.
* Fading selectivo en frecuencia.

* Jammer fija la ventana critica.

Ganancia del canal [dB]

Fading selectivo en frecuencia y Resource Units

Zona atenuada

Otra atenuacién

RUL | | RU2 | | RU3 | | RU4 | | RUS

Resource Units: blogues de frecuencia asignados por el scheduler/AP
0 10 20 30 40 50 60 70 80
Frecuencia / ancho de banda evaluado [MHz]

Escala temporal del canal

Paquete corto
Toym 128-512 bit
Tsym << TC
Tiempo de coherencia T,
Canal localmente cuasi-estatico
0 2 4 6 8 10 12

Tiempo [ms]
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Riesgo potencials

Jamming reactivo: ventanas ON/OFF y pérdidas agrupadas

[ ] [ ] [ ]
jamming Reactivo () [sereor | [sommer)  jammeron
« Detecta trdfico legitimo. frafico legitimo = o ! =
* Activa interferencia ON/OFF. ore | orF
Estado del jammer E —a -
« Agrupa pérdidas de paquetes. i
* Afecta reintentos y deadlines. |
Resultado e e i -- - - : =

Pérdidas agrupadas

El jaomming reactivo crea ventanas temporales de pérdida.
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Tiempo frente a
frecuencia

No se descarta la frecuencia: aqui domina la temporizaciéon del reintento.

Lorenzo Fanari EUSKALHACK SECURITY CONGRESS IX B /a7 Sy  u/

OFDMA ofrece recursos multiples.
Cambiar RU puede ayudar.

El patrén ON/OFF domina aqui.
El retry debe evitar rafagas.

La interpretacién sélida es temporal.

Mecanismo en el plano tiempo-frecuencia

( ) (
Moverse en frecuencia Moverse en tiempo
Frecuencia normalizada / RU Frecuencia normalizada / RU
1 1 I ]
: Ventana ON : : Ventana ON :
| del jammer | | del jammer ;
RU3 : 1 RU3 : ]
i : i I
I 1 I |
I 1 [ |
I 1 i
i | i I
[ 1 i x ] v
I I
RU2 [ i RU2 | —=m—-®
| ] |
I i 1 :
| 1 | 1
[ 1 | I
I 1 | |
I ] | |
I ] | |
[
RU1 i : RU1 i I
I I
i : i l
I 1 1 |
1 1 | L
Tiempo [ms] Tiempo [ms]
Retry timing
mismo intervalo ON Entrega posible
\ _J \




Potencial solucions sin cooldown

Jammer ON

Reintento
inmediatg

Jammer ON

X
Cooldown
Fallo
Formulacién simple
= +
t_retry = t_fallo + T_cd Con cooldown
T_ed > T_ON,residuo + ¢ %
pero T cd<D-t_elapsed - T_tx
Fallo

Elegir T_cd = salir del jammer sin romper el deadline.

Entrega posible

No garantiza entrega; reduce exposicion repetida a la misma ventana activa.

Regla de diseiio

T_cd demasiado corto — el retry cae en ON

T cd adecuado — reintento en ventana mas favorable

El cooldown cambia el cudndo del reintento, no elimina el ataque.
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Como se simuld: arquitectura

ns-3 core harness, link: https://github.com/Lorenzofanari/scheduler-ieee-802.11.

Traéfico, canal y jammer.

* Comparacion entre cooldown y sin cooldown

Escenarios simulados: 18

« MCS
* Dimension Datos
* Users
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Broadband reactive — por 10.000 intentos equivalentes

Resultados del Estudio /Bemhmurh Sin Cooldowh / Cooldown-only \

Baseline-PF reintento diferido
Benchmark: Baseline-PF.
paquetes salvados ~ 2,467
) 2,467 0.22
[ ] . -
CompquCIon‘ COOIdown only. pérdidas estimadas pérdidas estimadas
* Pérdidas casi eliminadas. DLR - 20,672 5 DL - 000222 %
* Coste temporal visible. [eIEReclit e
* Evidencia scheduler-level.

\_ / o J

reduccion relativa de pérdidas = ((x - y) / x) X 100 ~ 99.991 %

* El cooldown reduce pérdidas bajo jamming
controlado, con coste temporal aceptable

La mejora de pérdidas tiene un coste temporal: p95 pasa de 0.090 ms a 5.014 ms.
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Conclusiones

* Industria 4.0/5.0 aumenta la dependencia digital y la complejidad del disefio de soluciones capaces de
garantizar una automatizacion completa.

* Los ciberataques en la industria estan creciendo.
* NIS2 e IEC 62443 orientan, pero falta una traduccién técnica medible.

* Cooldown es un ejemplo concreto.
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IMUCHAS GRACIAS!
T ESKERRIK ASKO!
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